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Einleitung Begriff ,,Webanwendung"

Begriff ,Webanwendung"

* Eine Webanwendung ist eine auf Webtechnologien basierende
Client-Server-Anwendung.

* Die Bedienung erfolgt (iber einen Webbrowser oder (iber eine
dedizierte Client-Anwendung.

= Serverseitig ist die Webanwendung eine verteilte Anwendung
bestehend aus Webserver, Applikationsserver und
Datenbanksystem.

= Die Kommunikation zwischen Client und Server erfolgt (iber das
HTTP- oder HTTPS-Protokoll.

= Bei der Entwicklung einer Webanwendung kommt in der Regel
ein Webframework zum Einsatz.
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Einleitung ~ 3-Tier-Architektur

3-Tier-Architektur

= Die 3-Tier-Architektur teilt eine Webanwendung in drei
Schichten auf.
= Die Schichten sind:

> Client Tier
> Web Tier
> Data Tier

= Bei modernen Webanwendungen ist diese Architektur deutlich
differenzierter.

* Es kommt eine Vielzahl von Komponenten zum Einsatz, die zu
einer Webanwendung zusammengefasst werden.
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Einleitung ~ 3-Tier-Architektur

3-Tier-Architektur (einfach)

Client Tier ) Web Tier : Data Tier
: i
I I
—— —t
Browser Webserver
. — Datenbank
] I
] ]
I I
] I
JavaScript, HTML ¢ Servlets, JSPs, ' PLSQL, TSQL
CSS, Flash, Applets, ASP.NET,
ActiveX PHP

Quelle: [9]
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Einleitung ~ 3-Tier-Architektur

3-Tier-Architektur (komplex)

Client Tier Web Tier Application Tier Data /
HTTR(S) HTTP Middleware Tier
SSL/TLS | Mictosenice
XML -« | SOAP
- WAF
Mobile Ul Frameworks / APls
Web Container (Embeded)
Frameworks / APls -« - :
JSON P > | = Microservice
Android / i0S API 2 ! e
Gateway -— | RPC
(REST) -«
Browser Ul > Frameworks / APls
Web Container (Embeded)
DOM ][ Controller JSON
Client-Side Model »| Statischer
- Content —> 5 Microservice | — p [—7
HTML, (HTML, JS) - = JDBC
Frameworks / APls JS w -
HTMLS & JS Engine Frameworks / APls
Browser Webserver Web Container (Embeded)

Quelle: [9]
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Einleitung ~ Software-Architektur

Software-Architektur

= Ein haufig vorzufindendes Enwurfsmuster bei Webanwendungen
ist das Model View Controller (MVC) Pattern.
= Bestandteile:
> Die Model Komponente beinhaltet die Daten der
Anwendung.
> Die View Komponente kiimmert sich um die Darstellung
der Daten.
> Die Controller Komponente verwaltet die Model und View
Komponenten.

= Dije Auswahl des Entwurfsmusters ist fur SicherheitsmaBnahmen
von zentraler Bedeutung.
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Einleitung ~ Software-Architektur

Ausfiihrung des Codes

= Bei einer Webanwendung wird Code sowohl auf dem Server als
auch auf dem Client ausgefiihrt.

= Bei ,klassischen" Webanwendungen werden die Seiten komplett
auf dem Server berechnet und als HTML-Dokument ausgeliefert.

* In modernen Webanwendung erfolgt der Zugriff auf die Daten
des Servers in vielen Fallen iiber eine REST-Schnittstelle.

= Sogenannte Single Page Applikationen werden hauptsachlich im
Browser ausgefiihrt.
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Einleitung ~ Software-Architektur

Verteilung der Code-Ausfiihrung

Single Page Moderne Klassische
Application Webanwendung Webanwendung
Clientlastig |« > Serverlastig
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Ursachen fiir unsichere Webanwendungen

Ursachen fiir unsichere Webanwendungen

Ursachen fiir unsichere
Webanwendungen

Technische
Ursachen
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Technische Ursachen

Technische Ursachen

= Anwendungs- versus Netzwerkschicht

= Design des HT TP-Protokolls

= Unzureichende Validierung der Eingabedaten

= Offenlegung serverseitiger Geschaftsfunktionen

= Enkodierungstechniken

= Clientseitige Ausfiihrung von Code

= Unzureichende Absicherung der Backendsysteme
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Technische Ursachen Anwendungs- versus Netzwerkschicht

Anwendungs- versus Netzwerkschicht

= In vielen IT-Sicherheitsstandards liegt der Schwerpunkt auf der
Absicherung der IT-Infrastruktur.

= Zur Absicherung von Netzwerken kommen haufig Firewalls und
IDS-/IPS-Systeme zum Einsatz.

= Derartige Infrastruktur-Komponenten arbeiten liberwiegend mit
dem TCP/IP-Protokoll, also auf der Netzwerkebene,

= Angriffe auf hoheren Schichten des Netzwerks wie z.B. der
Anwendungsebene werden nur bedingt erkannt.

* Problem: die meisten Angriffe auf Webanwendungen finden auf
der Anwendungsebene statt.
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Technische Ursachen Anwendungs- versus Netzwerkschicht

Kommunikation bei einer Webanwendung

Protokoll-Stack des Kommunikation der Protokoll-Stack des
Browsers Webanwendung Webservers
! 1
HTTP 1 e 1
E Applikation i <1 > | Applikation :
1 | | i
! { y TLS/SSL)* | . !
i | Sitzung || JTLS/&, l” ‘(—)> i Sitzung | |
| i Y | i
1
| | Transport | ———> " 4—> | | Transport :
1 1 ! |
! | ’ P : |
i | Netzwerk | | ‘L> <«——» || Netzwerk i
: : ! |
ettt e el bttt
* Bei Verwendung von HTTPS
Quelle: [9]
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Technische Ursachen Design des HTTP-Protokolls

Design des HT TP-Protokolls

= Das HTTP-Protokoll wurde im Jahr 1996 von der IETF in der
Version 1.0 standardisiert [1].

» Die aktuelle Version des HT TP-Protokolls ist 1.1 aus dem Jahr
2014 [6, 7, 5, 3, 4].

= Die Hauptziele beim Design von HTTP waren Interoperabilitat
und Robustheit.

= Beim Design von HTTP wurde kein Schwerpunkt auf
Sicherheitsaspekte gelegt.

= Das Protokoll wurde nachtraglich um SSL/TLS erweitert.
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Technische Ursachen Design des HTTP-Protokolls

Sicherheitsaspekte von HT TP

» HTTP-Aufrufe kann man iiber die URL parametrisieren.

» HTTP besitzt keine Sicherheitsmechanismen fiir Vertraulichkeit
und Datenintegritat.

= HTTP ist zustandslos.

= Die in HTTP enthaltenden Authentifizierungsverfahren sind
unsicher.
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Technische Ursachen Design des HTTP-Protokolls

Parametrisierung von HT TP-Aufrufen

= HTTP erlaubt die Ubertragung von Parametern iiber die URL.

= Variante 1: Query String
http://www.example.com/welcome.html
?paraml=1&param2=2
Da Query-Strings lber die HTTP-GET-Methode iibertragen
werden, nennt man sie auch GET-Parameter.
= Variante 2: Nutzung des Pfad-Bereichs

http://www.example.org/1/2/welcome.html
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Technische Ursachen Design des HTTP-Protokolls

Alternative: POST-Methode

= Die POST-Methode erméglicht die Ubertragung von Parametern
im Body des HT TP-Requests.
= Beispiel:
POST /welcome.html HTTP/1.1
Host: www.example.com

Content Length: 17
paraml=1&param2=2
* In vielen Webframeworks werden sowohl die POST-Methode als
auch die URL-Ubertragung verwendet.
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Technische Ursachen Design des HTTP-Protokolls

Fehlende Verschlisselung und Datenintegritat

= HTTP enthilt keine Mechanismen fiir die Verschlisselung und
die Gewahrleistung der Integritat der (ibertragenen Daten.

= Dies ermoglicht das Abhoren und die unautorisierte
Manipulation der Kommunikation.

= HTTPS ist eine Erweiterung des Protokolls um eine zusatzliche
SSL/TLS-Netzwerkschicht.

= HTTPS bietet Verschliisselung, Schutz der Datenintegritat sowie
Methoden zur Authentifizierung der Kommunikationspartner.

= Eine wichtige Rolle spielen in diesem Zusammenhang
X.509-Zertifikate und Public-Key-Infrastrukturen.
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Technische Ursachen Design des HTTP-Protokolls

HTTP ist zustandslos

HTTP kennt keine Zustande, d.h., jeder HT TP-Request ist von
jedem vorangegangenen unabhangig.

= Um serverseitig Informationen liber mehrere HT TP-Requests
aufrecht zu erhalten, ist ein Sitzungsmanagement erforderlich.

= Die Sitzung ist in der Regel an ein Benutzerkonto gekoppelt.

» Der Client verwendet zur Identifikation der Sitzung eine
Session-ID (Cookie), die vom Server bei der Anmeldung des
Nutzers vergeben wurde.

* Problem: Kennt der Angreifer die Session-ID, dann kann er die
Sitzung Gibernehmen.
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Technische Ursachen Design des HTTP-Protokolls

Cookie-basiertes Session Management

Get /secured

\ 4

Location: /login.jsp

A

(Authentisierung)

h 4

(Authentisierung OK)

HTTP Set-Cookie: SESSOINID=123 HTTP
Client Server

(Browser) (Webserver)

Get /secured
Cookie: SESSOINID=123

Get /123
Cookie: SESSOINID=123

h 4

Quelle: [9]
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Technische Ursachen Design des HTTP-Protokolls

Unsichere Authentifizierungsverfahren

= HTTP beinhaltet folgende Verfahren zur Authentifizierung von
Benutzern:
> HTTP Basic
> HTTP Digest
= Jedes dieser Verfahren wird als unsicher eingestuft.
= Konsequenz: Oft implementieren die Entwickler einer
Webanwendung selbst ein Verfahren zur Authentifizierung von
Benutzern.
= Diese Eigenimplementierungen enthalten meistens gravierende
Sicherheitsmangel.

= Besser: Einsatz einer Bibliothek zur Benutzerauthentifizierung.
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Technische Ursachen Unzureichende Validierung der Eingabedaten

Unzureichende Validierung der Eingabedaten

= Die in einer Webanwendung verarbeiteten Daten stammen haufig
von HTTP-Parametern, die vom Benutzer eingegeben werden.
= HTTP-Parameter sind untypisiert, d.h., HT TP bietet keine
Funktionalitat fur
> die Festlegung des Datentyps eines Parameters und
> die Korrektheit des libergebenen Wertes.
= Eine typische Art von Attacken auf Webanwendungen besteht in
der Manipulation dieser Parameter.
= Konsequenz: Die Eingaben miissen vor der Verarbeitung von der
Webanwendung auf Korrektheit (iberpriift werden.
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Technische Ursachen Unzureichende Validierung der Eingabedaten

Beispiel

= Eine Webanwendung verarbeitet folgende Parameter:

Name Wertebereich

gender {male,female}

num {1,2,3,...,100}

ok Boolean

name Wort mit GroB- und Kleinbuchstaben

= Problem: In HTTP werden alle Parameter als String
interpretiert.
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Technische Ursachen Unzureichende Validierung der Eingabedaten

Beispiel (Forts.)

= Korrekter Query String:

http://www.example.com/account?
gender=Male
&num=4
&ok=1
&name=Rudolf
= Ebenfalls korrekt:

http://www.example.com/account?
gender="><script>exploit ()</script>"
&num=-40

&ok=-20000
&name=Rudolf’00XXXXXXXXXXXXXXXX
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Technische Ursachen Unzureichende Validierung der Eingabedaten

Man-in-the-Middle (MITM) Angriffe

= Ein nicht zu verhindernder Angriffspunkt einer Webanwendung
ist die Datentibertragung zwischen Client und Server.

= Bei einer Man-in-the-Middle (MITM) Attacke werden die vom
Client an den Server gesendeten Daten gezielt manipuliert.

= MitM-Proxy ist ein Werkzeug, mit dem man diverse
Manipulationen durchfiihren kann.

* Mit einem MitM-Proxy kann der Angreifer auch
HTTPS-Verbindungen aufbrechen.

Prof. Dr. C. Karg (HS Aalen) Sichere Webanwendungen Einfiihrung



Technische Ursachen Unzureiche

MitM-Proxy

nde Validierung der Eingabedaten

: System des Angreifers : Internet
| |
| |
| —| !
' HTTPS MitM-Proxy HTTPS
| Browser < <l | Webanwendun
| (127.0.0.1:8080) | 9

A W
| 0 AN
| I |~
| | + | AN
L | _ | SN .

: i ™

| i Proxy terminiert HTTPS-

HTTPS-Verbindung Angreifer manipuliert Verschiisselung zu beiden
verwendet X.509-Zertifikat Antworten und liest . Seiten und kann so
von MitM-Proxy. Daten aus. Ubertragung im Klartext lesen.
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Technische Ursachen Offenlegung serverseitiger Geschaftsfunktionen

Offenlegung serverseitiger Geschaftsfunktionen

= Bei vielen Webanwendungen bildet ein Web Content
Management System die Grundlage.

= Derartige Systeme besitzen administrative Schnittstellen, die
ebenfalls webbasiert sind.

= Oft werden neben den Benutzereingaben auch interne Parameter
(Anwendungsparameter) (ibertragen.

= Anwendungsparameter liefern Informationen iiber den internen
Aufbau der Webanwendung.

= Durch die Manipulation der Anwendungsparameter lassen sich
Angriffe durchfiihren.
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Technische Ursachen Enkodierungstechniken

Enkodierungstechniken

» Bei der Kodierung eines Query Strings wird zwischen normalen
Zeichen und Steuerzeichen unterschieden.

= Anhand der Steuerzeichen (7, &, =, ..) wird beispielsweise ein
Query String in seine Bestandteile zerlegt.

= Die Syntax von URIs wird in RFC 3986 spezifiziert [2].

= Ein (ber einen Query String lbertragener Parameter kann

serverseitig durch eine Komponente (SQL Query, Betriebsystem)
weiterverarbeitet werden.

= Durch geschickte Wahl der Kodierung kann ein Angreifer seine
Befehle in diese Komponenten einschleusen.
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Technische Ursachen Clientseitige Ausfithrung von Code

Clientseitige Ausfithrung von Code

» Bei vielen Webanwendungen wird Code im Browser ausgefiihrt,
zum Beispiel Javascript.

= Die Entwickler der Webanwendung haben in der Regel keine
Kontrolle liber die Ausfiihrungsumgebung.

= Mit den in viele Browser integrierten Entwicklungswerkzeugen
kann man den Code analysieren und verandern.

* |Im Code vorhandene Anwendungsparameter konnen gezielt
manipuliert werden.
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Technische Ursachen Unzureichende Absicherung der Backendsysteme

Unzureichende Absicherung der Backendsysteme

* Die Absicherung der Webanwendung ist nicht ausreichend fiir
die Sicherheit des gesamten Systems.

= Nachgelagerte Komponenten wie Webserver,
Datenbankmanagementsysteme oder Betriebssysteme miissen
ebenfalls abgesichert werden.

= Veraltete Softwarebibliotheken mit Sicherheitsliicken stellen ein
ernstzunehmendes Risiko dar.

= Viele der im Internet zu erreichenden Webanwendungen werden
nicht mehr weiterentwickelt oder regelmaBig gewartet.
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Organisatorische Ursachen

Organisatorische Ursachen

= Spannungsfeld zwischen Bedienbarkeit, Wirtschaftlichkeit und
Sicherheit

» Fehlendes Fachwissen auf dem Gebiet der IT-Sicherheit
= Die Geschwindigkeit moderner Webentwicklung
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Organisatorische Ursachen Spannungsfeld: Bedienbarkeit, Wirtschaftlichkeit, Sicherheit

Bedienbarkeit <= Wirtschaftlichkeit <= Sicherheit

= Der Zustand einer Webanwendung hinsichtlich ihrer Sicherheit
lasst sich nur mit hohem Aufwand und entsprechendem
Know-how bewerten.

= Der Einsatz von Sicherheitsmechanismen wirkt sich auf die
Benutzbarkeit der Webanwendung aus.

= Tool-basierte Sicherheitsanalysen sind nicht ausreichend, um alle
Sicherheitsmangel aufzuspiren.

* Die Umsetzung von SicherheitsmaBnahmen resultiert in einem
Aufwand, der von vielen Softwareentwicklern gescheut wird.

= Bei vielen Unternehmen ist das Bewusstsein fir das Thema
Sicherheit nur marginal ausgepragt.
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Organisatorische Ursachen Spannungsfeld: Bedienbarkeit, Wirtschaftlichkeit, Sicherheit

Zielkonflikt IT-Sicherheit

[ Kosten/Entwicklungszeit ]

A

Y

Sicherheit

[ Performanz ] [ Bedienbarkeit ]
Quelle: [9]
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Organisatorische Ursachen Fehlendes Fachwissen beziiglich IT-Sicherheit

Fehlendes Fachwissen beziiglich IT-Sicherheit

= Die von Schwachstellen in Webanwendungen ausgehenden
Risiken werden oft unterschatzt.

= Vielen Software-Entwicklern fehlt das notwendige Verstandnis
fur Sicherheitsbedrohungen und den erforderlichen
GegenmaBnahmen.

= Oft sind die Sicherheitsanforderungen fiir die Webanwendung
ungenau oder gar nicht spezifiziert.

= Fir viele Entwickler sind Sicherheitsaspekte bei der
Software-Entwicklung nicht spannend und werden daher nicht
beriicksichtigt.
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Organisatorische Ursachen Die Geschwindigkeit moderner Webentwicklung

Die Geschwindigkeit moderner Webentwicklung

= Webanwendungen liegt ein agiler Softwareentwicklungsprozess
zugrunde.

= Ein solcher Prozess besitzt viele Produktiterationen mit kurzen
Releasezyklen.

= Ein agiles Vorgehen erschwert das Testen der Software und die
Spezifikation und Gewahrleistung von Sicherheitsanforderungen.

» Der Einsatz neuartiger Web-Technologien birgt die Gefahr neuer
Sicherheitsrisiken.

= Eine iiberhastete Entscheidung fiir eine Technologie kann

gravierende Auswirkungen auf die Sicherheit der Webanwendung
haben.
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Webanwendungssicherheit

Webanwendungssicherheit

= Webanwendungssicherheit ist eine Unterdisziplin der der
IT-Sicherheit und Informationssicherheit.

= Webanwendungssicherheit befasst sich mit Sicherheitsaspekten
von webbasierten Anwendungen sowie deren Komponenten und
Diensten.

= Im Zentrum stehen Assets (,wertvolle Zielobjekte"), denen ein
konkreter Schutzbedarf zugeordnet werden kann.

= Der Schutzbedarf wird in anhand von Schutzzielen gemessen.

= Jede SicherheitsmaBnahme erfillt einen bestimmten Zweck,
namlich den Schutz von Assets.

= Das Sicherheitsniveau einer Webanwendung ist abhéangig von
ihrem Schutzbedarf sowie ihrer Erreichbarkeit.
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Webanwendungssicherheit Gingige Schutzziele

Gangige Schutzziele

= Vertraulichkeit (Confidentiality)
~ Sensible Daten sind vor unbefugter Preisgabe geschiitzt.
= Integritat (Integrity)
~~ Die Korrektheit (Unversehrtheit) von Daten und die kor-
rekte Funktionsweise von Systemen ist sichergestellt.
= Verflugbarkeit (Availability)
~> Dienstleistungen, Funktionen eines IT-Systems, IT-
Anwendungen oder |IT-Netze kénnen von den Anwen-
dern stets wie vorgesehen genutzt werden.
= Authentizitat (Authenticity)
~> Es ist gewahrleistet, dass der Kommunikationspartner
tatsachlich der ist, der er vorgibt zu sein, bzw., dass die
Daten tatsachlich von der angegebenen Quelle stam-
men.
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Webanwendungssicherheit Ziel

Ziel der Webanwendungssicherheit

These: Webanwendungssicherheit hat nicht zum Ziel, eine
Webanwendung ,,sicher zu machen”,

Begriindung:
= Man kann in der Regel nicht nachweisen, dass eine
Webanwendung sicher ist.

= Der Begriff ,,sicher” ist an sich nicht aussagekraftig: Sicher
wovor? Wie sicher? Welche Art von Sicherheit?

Besser: Ziel der Webanwendungssicherheit ist es, bei einer
Webanwendung ein gewisses Sicherheitsniveau herzustellen und durch
entsprechende Testverfahren zu belegen.

Beachte: Eine Webanwendung kann ein gewisses Sicherheitsniveau
besitzen und trotzdem unsicher sein.
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Webanwendungssicherheit  Sicherheitsrisiken und deren Management

Sicherheitsrisiken

= Ein Sicherheitsrisiko ist eine mit einer Eintrittswahrscheinlichkeit
und dem Schadenspotential bewertete Bedrohung, die durch die
Ausnutzung einer Schwachstelle entsteht.

= Unterscheidung:
> Risiken durch Schwachstellen technischer Art
> Risiken durch Schwachstellen organisatorischer Art
> Risiken durch Compliance-VerstoBe, z.B., VerstoBe gegen
gesetzliche Vorschriften
= \Webanwendungssicherheit beschaftigt sich mit der Identifikation
und Reduktion potenzieller Risiken sowie der Erfiillung relevanter
Sicherheitsanforderungen.
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Webanwendungssicherheit  Sicherheitsrisiken und deren Management

Management von Sicherheitsrisiken

= Um Sicherheitsrisiken zu identifizieren, muss der
Anwendungskontext bekannt und verstanden sein.

= Die alleinige Existenz einer Schwachstelle in der Webanwendung
bedeutet nicht automatisch ein hohes Risiko.

= Die Umsetzung einer technischen SicherheitsmaBnahme ist eine
Art der Risikoreduktion.

= Die Strategie zum Umgang mit Sicherheitsrisiken muss von den
Eigentiimern der Assets festgelegt werden.
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Webanwendungssicherheit  Sicherheitsrisiken und deren Management

Strategien zum Umgang mit Sicherheitsrisiken

A

m
z
= T Reduziere Vermeide
g g das Risiko das Risiko
s
@
0O
3. Reduziere oder
s = Akzeptiere ;
5 = das Risiko transferiere
% 0q das Risiko
e,

Niedrig Hoch

Schaden
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Webanwendungssicherheit  Sicherheitsrisiken und deren Management

Schutz von personenbezogenen Daten

= Webanwendungen verarbeiten in vielen Fallen personenbezogene
Daten.

= Das Bundesdatenschutzgesetz (BDSG) und die
EU-Datenschutzverordnung (EU-DSGVO) legen Anforderungen
fur die Sicherheit von personenbezogenen Daten fest.

= Ein VerstoB gegen diese Gesetze kann eine hohe Strafe nach sich
ziehen.

= Um die Anforderungen umzusetzen, sollte der
Datenschutzbeauftragte des Unternehmens in die Planung
involviert sein.

= Werden Daten von Mitarbeitern verarbeitet, dann muss der
Betriebsrat eingebunden werden bzw. existierende
Betriebsvereinbarungen beachtet werden.
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Webanwendungssicherheit  Sicherheitsrisiken und deren Management

Prinzip der Vertrauenswirdigkeit

= Vertrauen spielt bei Entscheidungen der IT-Sicherheit eine
wichtige Rolle.

= Unterscheidung:
> Vertrauen in Personen und in Organisationen
> Vertrauen in Software
> Vertrauen in Systeme und Prozesse
= Zur Analyse von Vertrauensbeziehungen von Computersystemen
werden Vertrauensgrenzen (Trust Boundaries) verwendet.
= Digitale Zertifikate auf Basis des X509-Standards spielen bei

Webanwendungen eine wichtige Rolle, um die Echtheit von
Servern zu bestatigen.

Prof. Dr. C. Karg (HS Aalen) Sichere Webanwendungen Einfiihrung



Webanwendungssicherheit ~ Aspekte der Softwarequalitit

Aspekte der Softwarequalitat

= Bei einer Webanwendung stellt Sicherheit genauso ein
Qualitatsmerkmal dar wie Wartbarkeit oder Bedienbarkeit.

= Sicherheitsaspekte miissen in der Qualitatssicherung
berticksichtigt werden.

= Die zu erreichenden Ziele werden anhand sicherheitsrelevanter
Kriterien spezifiziert.

= Man unterscheidet Sicherheitsanforderungen funktionaler und
nicht-funktionaler Art.

= Die Gewahrleistung der Sicherheit einer Webanwendung muss
uber ihren gesamten Lebenszyklus erfolgen.
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Webanwendungssicherheit ~ Aspekte der Softwarequalitit

Phasen im Lebenszyklus einer (Web-)Anwendung

1. Konzeption
> Spezifikation der Anwendung inklusive der
Sicherheitsanforderungen
> Auswahl passender Sicherheitsmechanismen

2. Implementierung
> Implementierung der Anwendung
> Testen der Implementierung
> Abnahme der Anwendung

3. Betrieb

> Produktiver Einsatz der Anwendung
> Beseitigung von Schwachstellen und weiteren Bugs
> Weiterentwicklung der Anwendung
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Webanwendungssicherheit ~ Aspekte der Softwarequalitit

Sicherheitsrelevante Qualitatskriterien

= Vertrauenswiirdigkeit (Trustworthiness)
~» Der Grad an Gewissheit, dass die Anwendung frei von
Sicherheitsmangeln ist.
= Zurechenbarkeit (Dependability)
~» Der Grad an Gewissheit, dass die Anwendung korrekt
und wie vorhergesehen arbeitet.
= Resistenz (Survivability)
~ Der Grad der Gewissheit, dass der Schaden im Falle ei-
ner Kompromittierung minimal ist und die Anwendung
baldmoglichst wieder betriebsbereit ist.
= Konformitat (Conformance)
~> Die Anwendung erfillt gangige Anforderungen, Stan-
dards und gesetzliche Vorgaben.
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Webanwendungssicherheit ~ Aspekte der Softwarequalitit

Relative Kosten fiir das Beheben von Bugs

30x

20x E—

Relative Costs
=
X

5% —
| I—
Architectural Coding Integration/ Beta Post Production
Design System Test Testing Release

Stage of Software Development

Quelle: [8]
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Webanwendungssicherheit ~ Aspekte der Softwarequalitit

Organisatorische Aspekte

= Webanwendungssicherheit ist in erster Linie ein organisatorisches
Problem.

= Webanwendungssicherheit ist ein Querschnittsthema, das jede
Phase des Lebenszyklus einer Webanwendung betrifft.

= Technische MaBnahmen sind in diesem Zusammenhang alleine
nicht ausreichend.

* Vielmehr missen entsprechende technische und organisatorische
Prozesse in den Entwicklungsprozess integriert werden.

» Webanwendungssicherheit basiert auf den drei Saulen Menschen,
Prozesse und Technologien.
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Webanwendungssicherheit ~ Aspekte der Softwarequalitit

Drei Saulen der Informationssicherheit

Organisatorische Elemente der
Webanwendungssicherheit

Menschen Prozesse Technologien
‘ Awareness ‘ ‘ Priifungen ‘ ‘ Vorgaben ‘
I I I
‘ Schulungen ‘ ‘ Risikomanagement ‘ ‘ Tools ‘
I I
‘ Software Develop- ‘ Frameworks ‘

ment Life Cycle

‘ Organisation
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Zusammenfassung

/Zusammenfassung

= Eine Webanwendung ist eine komplexe verteilte Anwendung.

= Bei der Webentwicklung wird oft wenig Wert auf
Sicherheitsaspekte gelegt.

= Ziel der Webanwendungssicherheit ist es, bei einer
Webanwendung ein gewisses Sicherheitsniveau herzustellen.

= Die Sicherheit einer Webanwendung muss lber deren gesamten
Lebenszyklus gewahrleistet werden.

= Webanwendungssicherheit ist in der ersten Linie ein
organisatorisches Problem.
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