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Benutzer

Anforderung 5: Es soll erfasst werden können, wer welches Buch ausgeliehen hat.

Dazu werden Benutzer benötigt. Erstellen Sie eine entsprechende Klasse User mit folgenden
Attributen und verwenden Sie dabei die Hibernate-Annotationen analog der Klasse Book:

id
firstname
lastname
dateOfBirth
email
passwordHash
passwordSalt

Als nächstes benötigen wir eine Möglichkeit Benutzer anzulegen und abzuspeichern. Erstellen Sie
dafür in ihrer Applikation den Befehl createUser … gefolgt von den Werten.

Anstatt dem Salt und dem Passwort-Hash wird das Passwort im Klartext angegeben. Der Salt kann
beim Erstellen eines neuen Benutzers folgendermassen zufällig generiert werden. Mit dem Salt und
dem übergebenen Klartextpasswort wird der Hash berechnet, welcher im Gegensatz zum
Klartextpasswort, in der Datenbank gespeichert wird.

    public static byte[] generateSalt() {
        byte[] salt = new byte[16];
        new SecureRandom().nextBytes(salt);
        return salt;
    }
 
    public static String hashPassword(String password, byte[] salt) throws
NoSuchAlgorithmException {
        MessageDigest md = MessageDigest.getInstance("SHA-256");
        md.update(salt);
        byte[] hashed = md.digest(password.getBytes());
        return Base64.getEncoder().encodeToString(hashed);
    }

Nur Administrator-Benutzer sollen berechtigt sein, Bücher einzulesen
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