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LUOGe - Emails verschlusseln

Verwenden Sie ,,Outlook” und noch nicht ,,New Outlook”. Im
»New Outlook” funktioniert das Plugin noch nicht. Sollten Sie
nur noch ,,New Outlook” weichen Sie auf den Mailclient
Thunderbird aus.

einem Partner zusammenarbeiten. Es ist nicht nétig, dass

i i Um das Verschlisseln von Emails zu Uben, missen Sie mit
beide Partner das gleiche E-Mail-Programm verwenden.

Zum VerschllUsseln von E-Mails bendtigen Sie ein Emailprogramm wie Outlook oder Thunderbird.
Andere E-Mail-Programme kdnnen ebenfalls genutzt werden, diese werden aber hier nicht
beschrieben.

Auftrag
Outlook
1. Outlook installieren

Installieren Sie Outlook, falls noch nicht vorhanden.
https://www.pcwelt.de/article/2469793/so-laden-sie-die-alte-outlook-app-auf-neuen-pcs-herunter-dow
nload-link.html

2. E-Mail-Adresse einrichten

Wahlen Sie eine bestehende E-Mail-Adresse oder erstellen Sie eine neue E-Mail-Adresse. Richten Sie
die gewahlte E-Mail-Adresse in Ihrem Programm ein.

3. Verschlusselungsoftware installieren

Installieren Sie gpg4win inkl. Kleopatra und dem Outlook-Addon. Die Installation, Einrichtung und
Nutzung finden Sie auch als Video https://www.youtube.com/watch?v=UYGzRbhmbhl.

4. Schlusselpaar erzeugen
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https://www.thunderbird.net/de/
https://www.pcwelt.de/article/2469793/so-laden-sie-die-alte-outlook-app-auf-neuen-pcs-herunter-download-link.html
https://www.pcwelt.de/article/2469793/so-laden-sie-die-alte-outlook-app-auf-neuen-pcs-herunter-download-link.html
https://www.gpg4win.de/
https://www.youtube.com/watch?v=UYGzRbhmbhI
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Erzeugen Sie ein Schlusselpaar fur Ihre E-Mail-Adresse.

Verwenden Sie beim Erzeugen des Schlisselpaars den RSA-
Algorithmus. Gehen Sie dazu in die Erweiterten
Einstellungen und kontrollieren Sie die Auswahl.
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5. Schliissel austauschen

Tauschen Sie mit einem Partner gegenseitig die Public Keys aus.

6. E-Mail verschliisseln und signieren

Senden Sie Ilhrem Partner eine verschllisselte und signierte E-Mail. Sie sollten von Ihrem Partner
ebenfalls eine entsprechende E-Mail erhalten.
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Thunderbird

1. Thunderbird installieren

Laden Sie Thunderbird herunter und installieren Sie das Programm.

2. E-Mail-Adresse einrichten

Wahlen Sie eine bestehende E-Mail-Adresse oder erstellen Sie eine neue E-Mail-Adresse. Richten Sie
die gewahlte E-Mail-Adresse in Ihrem Programm ein.

3. Verschlusselung einrichten

Folgen Sie der Anleitung unter OpenPGP einrichten

4, Schliissel austauschen

Tauschen Sie mit einem Partner gegenseitig die Public Keys aus. Exportieren Sie dazu den Schlussel
aus Thunderbird:

| —
@ Homier-Elrsislungan k.

Ende-zu-Ende-Verschilsselung = g

Ohna Encle-7u-Ende-Yerschilsselung ist der Inhal Ihrer Machrizhten 10r Ihren E-Mail-&nbiatar kicht 7ugangich und kann auch Erday at 1420

Bastandieil siner Massenlibe reachung werden.

Um verschilsseite oder digital signierie Machrichten zu versenden, mussen Sie sine Yerschilsseungstechnologie einrichéen,

anlwider DpenPGE adar SMIME

Wiihlen Sie Ihien peribnlchah Schliaisl I de Werwandung von DpenPEP oder Ihi persiinkchas Zertifkal i SMIME, Bai sinai

persdnlichen Schilissel oder perstdnlichen Zerifikat sind Sie Eigenilmer des enisprechenden geheimen Schidssols.

R T 2025 um

OpanPGP "

Pe nikations-
Thunderbird fand 1 privaten OpenPGR-Schilssedl, der kevin.mawrizi@bezz.ch I par
p zTugacrdnat ist [ ] [ OpenPGP-Sohiizzel werwalten
Darzait ist die Versendung cer Schilssels
[ NI SR
Hai S Behbsde-10 Erstalh .. | Lduftab .3
| sevin Maurizi - (MCODBCIO0._  18.3.202
Kognmn *
Keiner In:nlr....num.. DT p— ]
OperPGP fUr diese idenbtst nicht verwenden Orffanibche Schdissal poar E-kall sanden
T Soiiissal widernifan
D OxCODBCEMDOTSAS2TA Scillssal Inschan
Daor Schildssel [Huft nicht ab. ficrlunenlsigenechuliten

Wann S den clfertlichen Schijsesl aul eirem 5
inn finden.

Mit der OpenPGP-Schlijsselverwalbung kdnnen Sie dis @
aufgetihrian Schilssel ginsahen und verwalben

OpanPOP-Schiiistal varwalten

Ihr Partner kann dann den Schlussel importieren.
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5. E-Mail verschlisseln und signieren

Senden Sie Ihrem Partner eine verschlusselte und signierte E-Mail. Sie sollten von Ihrem Partner
ebenfalls eine entsprechende E-Mail erhalten.
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