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Secure Shell (SSH)

Internal reference: topics/01-3.md

Einfuhrung

Secure Shell (SSH), ist ein Netzwerkprotokoll, das einen sicheren, verschlisselten Zugriff auf und die
Verwaltung von Computern Uber ein unsicheres Netzwerk ermoglicht. Es erstellt einen sicheren Kanal
fur die Datenkommunikation, verhindert Abhéren und Manipulationen und ist eine sichere Alternative
zu alteren Protokollen (wie Telnet und FTP). Zu den haufigsten Anwendungsbereichen gehéren die
Fernanmeldung, die Ausfihrung von Befehlen und der sichere Dateitransfer.
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Merkmale

Wichtige Merkmale von SSH sind:

e Verschlisselung: Alle zwischen Client und Server tUbertragenen Daten werden verschlisselt und
sind so vor dem Abfangen in 6ffentlichen Netzwerken geschuitzt.

¢ Authentifizierung: SSH verwendet starke Authentifizierungsmethoden, um die Identitat sowohl
des Benutzers als auch des Remote-Servers zu Uberprufen.

« Datenintegritat: Es stellt sicher, dass die (ibertragenen Daten wahrend der Ubertragung nicht
verandert wurden.

e Sicherer Fernzugriff: Benutzer kénnen sich sicher an entfernten Rechnern anmelden und diese
verwalten, als waren sie physisch vor Ort.

e Sicherer Dateitransfer: SSH umfasst Protokolle wie SFTP und SCP zum sicheren Kopieren von
Dateien auf oder von einem Remote-Server.

e Client-Server-Architektur: Es basiert auf einem Client-Server-Modell, wobei der Server
standardmaliig auf TCP-Port 22 lauscht.
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