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LUOGf - Dateien verschlusseln

Mit einem Verschllsselungsprogramm wie Kleopatra kénnen
wir Dateien verschlisseln und signieren.

Einleitung

GPG steht fur ,,GNU Privacy Guard” und ist eine Open-Source-Implementierung des OpenPGP-
Standards zum Verschlusseln und Signieren von Daten und Kommunikation. Es wurde entwickelt, um
die Privatsphare und Sicherheit von E-Mails und anderen digitalen Nachrichten zu gewahrleisten. Eine
Reihe von Verschlisselungsprogrammen implementieren GPG und bieten eine einfache
Benutzeroberflache an. Dabei sollte das Programm folgende Funktionen bieten:

e Dateien verschlisseln und entschlisseln,
e Dateien signieren und Signaturen prufen,
e Verwaltung der Public- und Private-Keys.

Kleopatra (GPG4Win)

Fur Windows bietet sich die Verwendung von Kleopatra an. Das Programm wird als Teil von Gpg4win
installiert. MAglicherweise haben Sie Gpg4win bereits zum VerschlUsseln lhrer Emails in Outlook
installiert. In diesem Fall kdnnen Sie die nachsten zwei Schritte Uberspringen.

Installation und Konfiguration

Falls Sie Gpg4win noch nicht installiert haben, kdnnen Sie es herunterladen und die Installation
starten (siehe https://www.youtube.com/watch?v=UYGzRbhmbhl. Bei der Auswahl der Komponenten
mussen Sie Kleopatra auswahlen.

Eigenes Schluisselpaar erzeugen

Als Erstes bendtigen Sie ein Schllisselpaar (Public- und Private-Key).

~ Verwenden Sie beim Erzeugen des Schlisselpaars den RSA-
+ . Algorithmus. Gehen Sie dazu in die Erweiterten
~ Einstellungen und kontrollieren Sie die Auswahl.%]
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Schlussel austauschen

Public Key exportieren

Um verschlisselte und signierte Dateien auszutauschen, bendtigen beide Parteien den Public Key des
jeweiligen Gegenubers. Dazu mussen Sie zunachst Ihren Public Key exportieren. Machen Sie einen
Rechtsklick auf Ihren Schlussel (fett angezeigt) und wahlen Sie ,exportieren ...“
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Speichern Sie die Datei. Nun kénnen Sie diese Datei via Email, Teams, ... an Ihren Partner senden.
Public Key des Partners importieren

Nachdem Sie den Public Key Ihres Partners erhalten haben, kénnen Sie diesen Importieren. Im Menu
»Datei” wahlen Sie ,Importieren ...“ und wahlen die Datei mit dem Public Key aus.

Nach dem Import werden Sie gefragt, ob Sie das Zertifikat beglaubigen moéchten. Machen Sie dies
nur, wenn Sie die Herkunft und ldentitat des Zertifikats auf einem separaten Weg uberpruft haben.

(e | Sie haleen ain neues Fartifikat {afferthcher Sohlissal) imgortien - Keopatra ? x

Um ein Zertifikat als glliag (grin) zu markieren muss es beglaubigt werden.
Beglaubigen bedeutet, dass Sie den Fingerabdruck Gberpriifen.
e Magliche Wege dies z2u tun sind:
Die Person anrufen,
Eine \isitenkarte verwenden.
Uberpriifung anhand einer vertrauenswilrdigen Webseite,

Michten Sie diesen Prozess jetzt starten?

Diese Nachfrage nicht mehr anzeigen

< Abbrechen

Um den Schlussel zu beglaubigen, mussen Sie lhren Private Key auswahlen.
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Dateien verschlusseln und signieren

Uber ,Signieren/Verschlisseln“ kdnnen Sie nun beliebige Dateien verschliisseln und signieren.

e Signieren Sie die Datei mit Ihrem Private Key.

e Wahlen Sie den Public Key Ihres Partners zum Verschlusseln aus.

e Ob Sie die Datei auch mit dem eigenen Key verschlisseln, hangt von der Verwendung der Datei
ab. Falls Sie die Datei selber nicht mehr entschlisseln missen, kdnnen Sie das Hakchen bei
»FUr mich selber verschlisseln:“ entfernen.

™ Duires siguissenfutrorhiisds - Keopaein

Dateien signieren fverschliisseln
Authentiziat scherstellen (Sgnisren)

~| Sgrieren sl ¥4 Marcel Suter <marcel suterirbzz.cha | beglaubigt, erstelic 33.03.2023)
Werschlsseln
Filr mich verschillssein: Marcel Sutar arcEl suter e (HETTE TS tadliz 33.03.3

A Fiir andere verschiimseln: | [ Marcsl <outermamsl@gmch> beglmbige (OpenbGP, Erpel: 250320247 48

2
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Mir Passwvedt verschiissan. Joder, dem Sie das Passwert micteden, karn die Dagers besen.
Ausgabe
Ausgabegsteieny -ordner

'_E T MU Marcel Downicada/ Odyase org. o pa 4

ir

Jede Datel einpedn werschilicesin/Sgniensn.
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Senden Sie nun die verschllsselte und signierte Datei an Ihren Partner.
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Datei entschlusseln und Signatur prufen

Uber ,Entschliisseln/Priifen” konnen Sie die Datei Ihres Partners entschliisseln und die Signatur
prufen. Wahlen Sie die Datei aus und das Programm zeigt Ihnen an, ob die Signatur stimmt.

™ Duises cnioohbsssaspniien - Beopsre

inmgabe-Ordner; | C/UsrsMarcel! Downloads

Alle Operationen abgeschiossen.

Cxdysenl grg.gpg — Oy, frg
Gilltigs Signatur von marcel.suterd bzz.ch

Mame: der mingebethaten Dabed: Odyses png”
Empfanger: Marel < mang risierr chis
Sigratur erstellt am Momteg, 35, M 3004 08:55:45
M dem 2t

Marced Suter <marcel sutereber che (SIIE 48P S110 DIOD)

Die Sigratur =t glitig und es besteit unbedingtes Vertrauen in die Glkglkeit des
Tarhikats

Alies speichern | Werwerfen
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