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LU06c - Digitale Signatur

Siehe http://de.wikipedia.org/wiki/Digitale_Signatur

Einleitung

Digitale Signaturen werden beim Versenden von Nachrichten wie z.B. eMail eingesetzt. Besonders im
Geschäftsverkehr kann durch gefälschte eMails grosser Schaden angerichtet werden. Dabei ist das
Fälschen von eMails relativ einfach:

Angabe eines falschen Absenders.
Verändern des Inhalts einer Nachricht während des Transports im Internet.

Um die Echtheit einer Nachricht zu bestätigen, wird die Nachricht mit einer digitalen Signatur
versehen. Dabei werden zwei Ziele verfolgt:

Ähnlich wie eine handschriftliche Unterschrift soll die digitale Signatur die Identität des
Absenders einer Nachricht garantieren.
Gleichzeitig bestätigt die digitale Signatur, dass der Inhalt der Nachricht nicht verändert wurde.

Anwendung

Die Signatur einer Nachricht basiert auf einem Verschlüsselungsverfahren mit zwei unterschiedlichen
Schlüsseln.

Ein geheimer Signaturschlüssel dient zum Signieren. Diesen Schlüssel darf nur der Absender
kennen.
Ein öffentlicher Verifikationsschlüssel dient zur Verifizierung der Signatur. Der Empfänger muss
den Absender und dessen Verfikationsschlüssel kennen.

Ein solches Verfahren nennt man LU06d - Asymmetrisch Verschlüsseln.

Ablauf

http://de.wikipedia.org/wiki/Digitale_Signatur
https://wiki.bzz.ch/modul/m114/learningunits/lu06/asymmetrisch
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In diesem Beispiel schickt Anna (Absender) eine wichtige Nachricht an Ernst und Emma (Empfänger).
Das eMail-Programm von Anna und Emma verfügt über die notwendigen Funktionen um eMails zu
signieren bzw. eine Signatur zu verifizieren.

1. Verifikationsschlüssel austauschen

Damit Emma die Signatur von Anna prüfen kann, benötigt Sie den Verifikationsschlüssel von Anna.
Diesen Schlüssel kann Emma auf verschiedene Art erhalten:

Anna sendet ein eMail mit dem Verfikationsschlüssel als Anhang.
Anna stellt den Verifikationsschlüssel auf Ihre Homepage, wo Emma den Schlüssel kopieren
kann.
Anna übergibt Emma den Verifikationsschlüssel auf einem USB-Stick.

Emma speichert den Verifikationsschlüssel in ihrem eMail-Programm. In Zukunft kann das Programm
die Signaturen von Anna verifizieren.

2. eMail verfassen

Anna muss beim Verfassen der eMail nichts besonderes beachten. Sie schreibt einfach ihren Text,
hängt Dateien an und wählt die Empfänger Ernst und Emma aus.

3. eMail signieren

Bevor Anna die eMail abschickt, wählt sie die Option „Nachricht signieren“ in Ihrem eMail-Programm
aus. Sobald Anna auf [Senden] klickt, signiert das eMail-Programm die Nachricht.

Beim Signieren einer Nachricht wird eine Reihe von Rechenoperationen ausgeführt. Basierend auf
dem Signaturschlüssel und dem Inhalt der Nachricht wird ein Code generiert. Dieser Code wird mit
der Nachricht als Anhang verschickt.

4. eMail empfangen und lesen

https://wiki.bzz.ch/_detail/modul/m114/learningunits/lu06/emailsignatur.png?id=modul%3Am114%3Alearningunits%3Alu06%3Asignatur
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Ernst empfängt die eMail von Anna mit der Signatur im Anhang. Sein eMail-Programm kann aber
nichts mit dieser Signatur anfangen. Daher weiss Ernst nicht, ob die Nachricht wirklich von Anna ist.

Natürlich könnte Ernst diese Signatur-Datei öffnen. Er würde dann sowas sehen:

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v1.4.13 (Darwin)
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-----END PGP PUBLIC KEY BLOCK-----

Emma empfängt die Nachricht ebenfalls. Ihr eMail-Programm erkennt die Signaturdatei und prüft nun
den Absender und den Inhalt. Eine Information zeigt Emma an, ob die Nachricht wirklich von Anna
stammt und ob der Inhalt unverändert ist.

Verfahren

Bei allen Verfahren zur digitalen Signatur ist gemeinsam, dass aus dem Signaturschlüssel und den
Daten die Signatur berechnet wird. Dabei ist es wichtig, dass …

unterschiedliche Daten zu einer unterschiedlichen Signatur führen und
unterschiedliche Schlüssel zu einer unterschiedlichen Signatur führen.

Dadurch soll es praktisch unmöglich sein, eine Signatur zu fälschen.

Wir werden die verschiedenen Verfahren anhand folgender Kriterien prüfen:

Authentizität1.
Nur der Absender kennt den Schlüssel und kann somit diese Signatur erstellen.

Integrität2.
Die Nachricht und die Signatur passen eindeutig zusammen ⇒ Die Nachricht entspricht
dem Original.

Verifizierbarkeit3.
Der Empfänger kann prüfen, ob die Signatur vom Absender stammt..

Beweisbarkeit4.
Der Empfänger kann beweisen, dass die Signatur vom Absender stammt.

Manuelles Verfahren

Zum Verständnis versuchen wir, eine Nachricht mittels eines einfachen Verfahrens von Hand zu
signieren.

Nachricht Zum Verständnis versuchen wir, eine Nachricht mittels eines einfachen Verfahrens von
Hand zu signieren.
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Schlüssel

Der Schöppelimunggi u der Houderebäseler si einischt schpät am Abe, wo scho der
Schibützu durs Gochlimoos pfoderet het, über s Batzmättere Heigisch im Erpfetli
zueglüffe u hei nang na gschtigelet u gschigöggelet, das me z Gotts Bäri hätt chönne
meine, si sige nanger scheich. 1)

Nun benötigen wir noch eine Rechenvorschrift: Wir zählen für alle Buchstaben, wie oft sie im Text und
dem Schlüssel vorkommen. Die Anzahl halten wir alphabetisch aufsteigend fest.

Signatur

A = 11
B = 6
C = 16
D = 9
E = 47
…

Der Empfänger führt das gleiche Verfahren durch, um die Echtheit der Nachricht zu prüfen.

Sicherheit

Prüfen wir dieses Verfahren anhand der Kriterien:

Authentizität 1.
Jeder Empfänger einer Nachricht muss den Schlüssel und das Verfahren kennen. Dadurch
kann er in Zukunft Nachrichten im Namen des Absenders signieren.

Integrität 2.
Sie können den Inhalt der Nachricht durch umstellen der Wörter und Buchstaben
verändern und erhalten noch immer die gleiche Signatur. Eine andere sinnvolle Nachricht
mit den gleichen Buchstaben zu erstellen ist zwar schwierig, aber durchaus machbar.

Verifizierbarkeit 3.
Der Absender kann seinen Schlüssel und das Verfahren veröffentlichen (z.B. auf seiner
Homepage).

Beweisbarkeit 4.
Es lässt sich nicht beweisen, dass die Signatur wirklich vom Absender stammt (siehe
Authentizität).

Hashwert

Bei Downloads im Internet wird auf einigen Seiten ein Hashwert der Daten angegeben. Dieser
Hashwert wird aufgrund der binären Codierung der Daten berechnet. Man könnte dies mit dem
Fingerabdruck eines Menschen vergleichen.

Somit kann der Hashwert als eine Art einfache Signatur betrachtet werden.
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Am weitesten verbreitet sind

MD5: 32 Byte langer Hashwert, veraltet.
SHA-2: 40 Byte langer Hashwert.

Nachdem Sie die Daten heruntergeladen haben, vergleichen Sie den Hashwert der empfangenen
Daten mit der Angabe im Internet. Sind beide Hashwerte identisch, so wurde der Download korrekt
durchgeführt.

Die Rechenvorschriften für diese Hashverfahren sind standardisiert. Deshalb werden für die gleichen
Daten unabhängig vom Absender die gleiche „Signatur“ erzeugt.

Hash mit Salt

Als Salt (deutsch: Salz) bezeichnet eine zufällig gewählte Zeichenfolge, die an die Daten angehängt
wird. Der Hashwert wird durch das Anhängen des Salts grundlegend verändert, ähnlich wie sich der
Geschmack von Essen durch hinzufügen von Salz verändert. Ohne Kenntnis des Salts ist es massiv
schwieriger aus einem Hashwert die ursprünglichen Daten zu rekonstruieren.

Nur wenn der Empfänger der Daten das Salt kennt, kann er die Signatur prüfen.

Sicherheit

Prüfen wir dieses Verfahren anhand der Kriterien:

Authentizität 1.
Jeder Computer kann einen Hashwert berechnen. Somit lässt sich nicht prüfen, wer die
Daten signiert hat.

Integrität 2.
In Kombination mit einem Salt-Wert ist es sehr schwierig, mit veränderten Daten den
gleichen Hashwert zu erzeugen.

Verifizierbarkeit 3.
Das Verfahren ist allgemein bekannt. Der Absender kann sein Salt veröffentlichen (z.B.
auf seiner Homepage).

Beweisbarkeit 4.
Es lässt sich nicht beweisen, dass die Signatur wirklich vom Absender stammt (siehe
Authentizität).

Die Verwendung eines Hashwerts als Signatur funktioniert nur dann einigermassen zuverlässig, wenn
genau zwei Personen Daten austauschen. Dazu dürfen aber nur diese zwei Personen das Salt kennen.

RSA-Signatur
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Das bekannteste und am häufigsten eingesetzte Verfahren für digitale Signaturen ist RSA. Dieses
Verfahren wurde nach seinen Entwicklern Rivest, Shamir und Adlemann, drei Mathematikern am MIT,
benannt. Die Rechenvorschrift für RSA basiert auf einer Einwegfunktion mit einer Falltür.

Einwegfunktionen mit Falltür

Eine Einwegfunktion ist eine mathematische Funktion, die sich nur schwer in die andere Richtung
berechnet werden kann. Die meisten mathematischen Funktionen lassen sich sehr einfach umkehren
und sind daher für die Signatur ungeeignet. Zum Beispiel lässt sich die Addition „5 + 7 = 12“ sehr
einfach in eine Subtraktion überführen: „12 - 5 = 7“.

Anders sieht es bei der Multiplikation aus. Es ist für Computer relativ einfach, eine zwei Zahlen zu
multiplizieren: 12 * 8 = 96. Wesentlich aufwändiger ist es, eine Zahl in Ihre Faktoren zu zerlegen:
96 = x * y.

Falltür

Als Falltür bezeichnet man eine Information, welche das Umkehren der Berechnung vereinfacht.
Eigentlich wäre der Begriff Hintertür wesentlich treffender.

Angenommen Sie wissen, dass die Zahl 3599 aus der Multiplikation von zwei Faktoren entstanden ist.
Also x * y = 3599. Versuchen Sie einmal die beiden Faktoren zu ermitteln. Dazu müssen Sie viele
verschiedene Kombinationen ausprobieren und würden vielleicht noch nicht einmal ein eindeutiges
Ergebnis erhalten.

Ich verrate Ihnen nun die Falltür: x=59. Dadurch wird die Berechnung wieder sehr einfach.

Funktionsweise von RSA

Um Daten zu signieren, benötigen Sie einen öffentlichen und einen privaten Schlüssel.

Der private Schlüssel besteht aus der Zahl zur Verschlüsselung (e) und dem RSA-Modul (N).
Der öffentliche Schlüssel besteht aus der Zahl zur Entschlüsselung (d) und dem RSA-Modul (N).

Dabei wird sichergestellt, dass nur mit dem privaten Schlüssel die Signatur berechnet werden kann.
Der öffentliche Schlüssel kann lediglich die Signatur entschlüsseln. Es ist ebenfalls unmöglich, aus
dem öffentlichen Schlüssel den privaten Schlüssel zu berechnen. Sie können sich nicht vorstellen,
dass dies möglich ist? Eine genaue Beschreibung und Begründung finden Sie im Kapitel RSA.

Anna berechnet den Hashwert ihrer Nachricht.1.
Anna verschlüsselt diesen Hashwert wird nun mit ihrem privaten Schlüssel. Dieser2.
verschlüsselte Hashwert ist die Signatur der Nachricht.
Anschliessend schickt Anna die Nachricht als Klartext und die Signatur an Emma.3.
Emma berechnet den Hashwert der empfangenen Klartext-Nachricht.4.
Emma entschlüsselt die Signatur der Nachricht und erhält einen zweiten Hashwert.5.
Emma prüft nun, ob die beiden Hashwerte identisch sind.6.

https://wiki.bzz.ch/modul/m114/learningunits/lu06/rsa
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Sicherheit

Prüfen wir dieses Verfahren anhand der Kriterien:

Authentizität 1.
Nur wer den privaten Schlüssel kennt, kann die Signatur erstellen. Sofern der private
Schlüssel nicht in fremde Hände gerät, ist die Authentizität gewährleistet.

Integrität 2.
Es ist zwar möglich, eine gefälschte Nachricht mit einer gefälschten Signatur zu senden.
Durch die angewandten Verfahren würde diese Nachricht aber keinen Sinn ergeben,
wodurch der Empfänger den Betrugsversuch sofort erkennt.

Verifizierbarkeit 3.
Der Absender kann seinen öffentlichen Schlüssel jedem zugänglich machen. Somit lässt
sich die Herkunft einer Signatur recht gut prüfen.

Beweisbarkeit 4.
Es lässt sich beweisen, dass die Signatur einer „sinnvollen“ Nachricht wirklich vom
Absender stammt.

m114-A0G

 Marcel Suter

1)
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