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LUO5b - Die Symmetrische Verschlusselung

Lernziele

Den Begriff Symmetrische Verschliusselung in eigenen Worten erklaren kénnen.

Die vier grundlegenden Varianten von symmetrischen Verschlisselungen nennen und mit
konkreten Beispielen erganzen konnen.

Einfache Begriffe mit Hilfe der Vigenére Verschlisselung ohne technische Hilfsmitteln ver- und
und entschlisseln konnen.

Die Enigma-Verschlisselung und deren Komponenten nennen und Grinde nennen konnen,
warum dieses Verfahren erfolgreich war.

Anzahl von SchllUsselpaaren zu einer gegebenen Anzahl von Usern berechnen konnen.

1. Symmetrische Verschlusselung

Symmetrische Verschllusselungsverfahren zeichnen sich dadurch aus, dass zum Verschlisseln und
zum Entschlusseln der gleiche Schlussel verwendet wird.
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Abbildung 1: Der Ablauf einer symmetrischen Verschiisselung

1.1 Monoalphabetische Verfahren

Monoalphabetische Verfahren gehdren zu den altesten bekannten Verschlisselungen. Schon Casar
setzte sie bei seinen Feldzugen ein.
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Sie beruhen darauf, dass in einem Text jedem Buchstaben fix ein anderer Buchstabe zugeordnet ist.
Die Definition dieser Zuordnung bildet den Schlissel. Einfache monoalphabetische Verfahren addieren
zu jedem Buchstaben einen fixen Betrag, wobei nach Z wieder A folgt.

Ein Spezialfall davon ist der rot13-Algorithums, welcher die Buchstaben jeweils um 13 Stellen
verschiebt. Bei 26 Buchstaben im Alphabet bedeutet das, dass bei zweimaliger Anwendung wieder
der ursprungliche Text erscheint. Dieser Algorithmus ist unter anderem in Newsgroups verbreitet.
Gute Newsreader enthalten dementsprechend auch die Funktion, diesen Algorithmus auf einer
Meldung direkt anwenden zu konnen.

Ausprobieren: www.rot13.com
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