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LUO5c - Die Asymmetrische Verschlusselung

Lernziele

Den Begriff Asymmetrische Verschlisselung in eigenen Worten erklaren kénnen.

Die relevanten Komponenten einer asymmetrischen Verschlisselung nennen und ihre Funktion
erlautern kénnen.

Vor- und die Nachteile einer asymmetrischen Verschlisselung erlautern kénnen.

Darlegen kdnnen auf welchen zwei Arten die Verteilung von Schlisseln durchgefihrt werden
kann.

Einleitung

Bei der symmetrischen Verschlusselung wird eine Nachricht mit einem unbekannten Key verschlusselt
und entschlisselt. Dieser Key muss sorgfaltig bewacht werden, da von diesem einem die gesamte
Sicherheit der Geheimnachricht abhangt. Da nicht alle Sender einer Nachricht gleich sorgfaltig mit
den Keys umgehen, kann das zu Sicherheitslicken, und damit zu ungewollten Veréffentlichungen von
Geheimnachrichten fihren. Zudem ist die Schllsselverwaltung recht kompliziert, zumal die Anzahl der
Keys nahezu quadratisch wachst.

Es ware doch schon, wenn wir einen Schlissel hatten, der nur zum Verschlusseln verwendet wird, da
wir diesen dann oOffentlich zuganglich machen konnten. Zudem ware es doch noch besser, wenn nur
wir als Empfanger einer Nachricht die Chiffretexte entschlisseln kénnten. Hier kommt die
Asymmetrische Verschliusselung ins Spiel.

1. Die Asymmetrische Verschlusselung

Asymmetrische Verschlisselungsverfahren zeichnen sich dadurch aus, dass es immer zwei Schlusseln
gibt:

» Einen oOffentlichen Schllssel (public key): Dieser darf ungesichert verteilt oder auch auf dem
Internet publiziert werden.
e Einen privaten Schlussel (private key): Dieser ist nur dem Besitzer bekannt.

Das Besondere ist, dass Nachrichten, die mit einem dieser Schlissel verschlisselt werden, nur mit
dem jeweils anderen aus dem Paar wieder entschllsselt werden kénnen.
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Will man also einer Person eine verschlisselte Nachricht zukommen lassen, dann verschlusselt man
diese Nachricht mit dem offentlichen Schltssel des Empfangers. Nur der Besitzer des zugehdrigen
privaten SchlUssels, also in dem Fall der Empfanger, ist dann in der Lage die Nachricht zu lesen. Auch
der Absender selbst kann diese nach dem Verschlisseln nicht mehr lesen!

Alle bekannten asymmetrischen Verschlisselungsverfahren beruhen darauf, dass es sehr einfach ist,
aus zwei Primfaktoren das entsprechend Produkt zu berechnen, wahrend das Umgekehrte, die
Primfaktorenzerlegung bei grossen Zahlen unmaglich ist.

Vorteil:
e Einfacheres Schlisselmanagement
Nachteil:

e Rechenintensiver
e Ciphertext ist viel grésser als Plaintext

2. Schlusselverteilung

Wenn man eine Nachricht fir einen bestimmten Empfanger verschlusseln will, dann ist das nur von
Nutzen, wenn man 100% sicher ist, dass der verwendete Schllssel auch tatsachlich der
entsprechenden Person gehort. Es stellt sich also auch hier in einer gewissen Weise das Problem der
Verteilung von Schlusseln. Zwar nicht wegen der Geheimhaltung, aber wegen der Authentizitat
(Echtheit). Das Vertrauen in einen 6ffentlichen Schlissel beruht darauf, dass man ihn von einer
vertrauenswurdigen Quelle erhalten hat. Entweder direkt von der Inhaberin oder von einer anderen
Person, der man vertraut und die mit ihrer digitalen Unterschrift (s.u.) die Echtheit des Schltssels
betatigt. Eine mogliche Losung bietet das Web Of Trust oder auch Ring OF Trust.

2.1 Web Of Trust

Aus Wikipedia: Netz des Vertrauens bzw. Web of Trust (WOT) ist in der Kryptologie die Idee, die
Echtheit von digitalen Schlisseln durch ein Netz von gegenseitigen Bestatigungen (Signaturen),
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kombiniert mit dem individuell zugewiesenen Vertrauen in die Bestatigungen der anderen (,,Owner
Trust”), zu sichern. Es stellt eine dezentrale Alternative zum hierarchischen PKI-System dar und
basiert auf dem Prinzip Der Freund meines Freundes ist auch mein Freund.

Zertifizierung per asymmetrischer Verschlusselung
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Ausprobieren: gnuPGP.org

PKI

Aus Wikipedia: PKI steht fur ,,Public Key Infrastructure. Mit Public-Key-Infrastruktur (PKI, englisch
public key infrastructure) bezeichnet man in der Kryptologie ein System, das digitale Zertifikate
ausstellen, verteilen und prafen kann. Die innerhalb einer PKI ausgestellten Zertifikate werden zur
Absicherung rechnergestutzter Kommunikation verwendet

Es gibt Stellen, die die Aufgabe ubernommen haben, die Zuordnung von Schlisseln zu Personen zu
uberprifen und dann mit ihrer Unterschrift zu bestatigen. Um einem so unterschriebenen Schlissel zu
vertrauen, muss man also der entsprechenden Zertifizierungsstelle trauen konnen. An diese Stellen
werden denn auch hohe Anforderungen gestellt.
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Wie funktioniert eine PKI? essendilfil)

Einwegverschlusselung (OTP)

Von Einweg-Verschlusselungen spricht man, wenn ein Algorithmus zur Verschliusselung verwendet
wird, welcher nicht umkehrbar ist. Oft spricht man dann auch von Hash-Werten. Solche Verfahren
werden oft angewandt, um die Unversehrtheit von Daten zu Uberprifen. Ein guter Hash-Algorithmus

ist so ausgelegt, dass bei der Anderung eines Bits in der Original-Meldung 50% der Bits im Hash-Wert
andern.
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HOW (7 WORKS

1 AN AUTHENTICATION REQUEST USER INPUTS THE RECEIVED KEY.
TRIGGERS OTP USE.
SERVER GENERATES A RANDOM SERVER VERIFIES THE RECEIVED KEY.
SECRET KEY. 5
SERVERS SEND THE KEY T0 SERVER ALLOWS DR DENIES ACCESS
USER. BASED ON THE KEY.

Digitale Signaturen/Message Authentication Codes (MACs)

Verschlusselung allein garantiert noch nicht, dass eine Nachricht auf dem Weg vom einen zum
anderen Kommunikationspartner nicht verfalscht wird. Um dies sicherzustellen, wird zusatzlich zur
Verschlusselung auch ein so genannter Hash-Wert der Nachricht berechnet und ebenfalls
verschlusselt. Wenn die entschlisselte Nachricht dann wieder den gleichen Hash-Wert ergibt, dann
kann man sicher sein, dass die Nachricht unversehrt geblieben ist.

Bei symmetrisch verschllsselten Nachrichten nennt man diesen verschlisselten Hash-Wert: Message
Authentication Code (MAC).

Bei asymmetrischer Verschlisselung kommt noch ein Aspekt dazu. Falls der Absender der Nachricht
den Hash-Wert mit seinem privaten Schlussel verschlisselt hat und eine Entschlisselung mit dem
entsprechenden offentlichen Schlissel wieder den richtigen Wert ergibt, dann kann man nicht nur
sicher sein, dass die Nachricht unverfalscht ist, sondern man kann auch beweisen, dass die Nachricht
nur vom Absender stammen kann. Man spricht deshalb auch von digitaler Signatur.
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MESSAGE AUTHENTICATION CODE (MAC)
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Zusatzmaterial

e Lernvideo Studyflix RSA-Verschlisselungen

Quellen

e https://de.wikipedia.org/wiki/Web_of Trust
e https://de.wikipedia.org/wiki/Public-Key-Infrastruktur
e https://www.ssl.com/article/what-is-a-one-time-password-otp/
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