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LUO5d - Die Hybrid-Verschlusselung

Lernziele

Einleitung

Die symmetrische (Schlisselmanagement, fehleranfallig), wie auch die asymmetrische
Verschlisselung (Rechenintensiv( hat jede fir sich Nachteile. Die Hybdrig-Verschlisselung kombiniert
die Vorteile beider Systeme mit grossem Erfolg.

Die Hybrid-Verschlusselung

Auf Grund der genannten Nachteile von asymmetrischen Verfahren werden im Allgemeinen nicht
ganze Meldungen mit diesem Verfahren verschlisselt. Man behilft sich so, dass die Nachricht mit
einem symmetrischen Verfahren verschlusselt wird. Der Schltussel dazu, welcher speziell flr diese
Nachricht erzeugt wurde, muss aber naturlich dem Empfanger der Nachricht mitgeteilt werden. Dazu
wird er mit dessen offentlichem Schlissel verschlisselt und mit dem Ciphretext mitgeschickt.

SS0Z

plaintext is encrypted
with session key

s¢ssion key is encrypted
with public key

ciphertext +
encrypled session key

BZZ - Modulwiki - https://wiki.bzz.ch/


https://wiki.bzz.ch/_detail/modul/m183/learningunits/lu05/hybridverschluesselung1.png?id=modul%3Am183%3Alearningunits%3Alu05%3A04

Last update: 2025/08/13 13:07 modul:m183:learningunits:lu05:04 https://wiki.bzz.ch/modul/m183/learningunits/lu05/04?rev=1755083232

B - i

plaintext is encrypted
with session key

session key is encrypted
with public key

ciphertext +
encrypled session key

Der Empfanger muss dann zuerst mit seinem privaten Schltssel den symmetrischen Schlissel
~wieder auspacken”, um dann damit die Nachricht zu entschlisseln.

encryplted recipient’s private key used
encrypted message session key to decrypt session key

session key used original
to decrypt ciphertext plaintext
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