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LUO5.A08 - Asymmetrisch Ver- und
Entschlusseln

Lernziele

e Sie kénnen ein asymmetrisches Schlisselpaar generieren und verteilen.
¢ Sie kdnnen von lhnen erstellte Nachrichten bzw. Medien korrekt verschlisseln und versenden.
¢ Sie kdnnen an Sie gesendete Nachrichten bzw. Medien korrekt entschlisseln.

Rahmenbedingungen

Zeitbudget: 40 Minuten
Sozialform: Gruppenarbeit zu 3-4 Personen
Hilfsmittel:
o Download-Link: GnuPGP-Download
Erwartetes Ergebnis: Prozessbeschreibung inkl. Screenshot wie Nachrichten und Medien ver-
und entschlisselt worden sind, als PDF-Datei.

Ausgangslage

Die aktuellen Systeme wie Google oder WhatsApp bieten schon im Standard
VerschllUsselungsmechanismen an, die das Lesen von Nachrichten von Unbefugten verunmaglichen
sollen. Die vorliegende Aufgabe soll lhnen den Prozessverlauf einer solchen sicheren
Kommunikation verdeutlichen.

Arbeitsauftrag

1. Download und Installationsstart

Gehen Sie auf die genannte Webseite um die Installationsdatei zu finden, sie befindet sich ca. in der
Mitte der Downloadseite. Laden Sie das fur Ihren Computer passende Softwarepaket, wie
beispielsweise Gpg4win oder Mac GPG von der GNU-Webseite und starten den Installationsprozess
durch Doppelklick der Datei gpg4win-4.4.1.exe.

BZZ - Modulwiki - https://wiki.bzz.ch/


https://www.gnupg.org/download/index.html

Last update:
2025/08/22 modul:m183:learningunits:lu05:aufgaben:08 https://wiki.bzz.ch/modul/m183/learningunits/lu05/aufgaben/08?rev=1755856200
11:50

[ER e am—| T8 3
TOHTAIT L3 A ARSI 9102 S84 PCLL 11 5 VP R MV BEPLASHS IL LIACA LATL 1L LIVETY AT
Rermarks

& Pisasiry & & collection of passphisse ey dialogs which & eouised for alsost sl usages of GruPo.

w GPROMY in the stande] lkany to sccem: Gruft hnctioss fiom progras=ming leegauages

» Soule i a PRCSPTT prosdder on 1op of GnuPG

® GRA s § graphical frontend bo Gt

& Goihs L4 i e odd. Snghe Binany wession which @l supports the unsate PGP-2 keys. This brandh has no
degeerajercies on the shove lised libraries or the Finemiry, Howswver, | iscks many modem festees and wil
e Ol IPeiTant seoaity update

CusPO Binmdky RELEASES

In general we do rot ditrbute binery releases but leave Mt 5o the common Linux disritations. Howeser, for
Eome operating wperm we W ponters b neaddy nasllebie releses. We cancol quaentes thal the veriiom
phiered eie are cument. Mone sk that some of them apply sscurity patches oo top of the standard versions bui
kvep S crgical werion nusher.

o e Dascription

‘Whindows  Gpgdmin Fulf leanured Windows serson of Gruho
dowerizad tg S irtaler for the cume ) Ginedtl
e edvpail g Simaple Inezaler for GouPE 1.4

[=ch hlar PG breikaller fraen e gpotech ol
GnuPG ior0S X bmtaler for GouPG

Dridaan Drabsiani shs GeaiPG & part of Debon

L] rpmifind AP packagey o ciffeent OF

Bedrold  Guasnilen projedt Privvides a GruPG framework
s antinodeinfe A partof GG 1.8 i Cpenyis

RISC DG homs pags A pat ol GreaPTs B RO

2. Installation

Im Installationsprozess kénnen Sie die Standard-Einstellungen Gbernehmen.

Sprachauswabhl
Installer Language X
L
M Please choose a language for the setup.
= Bitte die Sprache des
‘ Installations-Vorgangs angeben.
Deutsch L
| (o ) oo
Installationsstart
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| B Installation von Gpgdwin

Willkommen bei der Installation von
Gpgawin

Gpgdwin gt an Installsbonspaket fr Windows nr Nutiung
won E-Mai- und Datei-Verschilisselung unter Yerwendung der
Kernkomponente GnuPG fir Windows, Die besden relevanten
krypiographisthen Standards OpenPGP und 5MIME werden
unterstutzt. Gpgdwan und die n Gpgéean enthalbene
Software snd Fres Software,

Kicken Sie auf Weiter, um fortufahoen,

Dies isk Gpgawin Version 4.4.1
Releasedatum X25-05-21

Auswahl des Installationsumfangs

E Instailation won Gpgdwin

fortaufabren,

Benditigher Speicher: 126.7 M8

Komporenten seswahlen
Wahlen Sie die Komponenten aus, die Sie installeren machten.

‘Wiahlen Sie de Komponenten, welche Se instalieren wollen, Kicken Se auf Weiter, um

< Zuriick Weiter > Abbrechen

Installationspfad
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E Installation von Gpg4win = et
ady Wahlen Sie das Verzeichns aus, in das Gpgéwin nstallert werden
e soll

Gogbwsin ward in das unten angegebene Verzeichns instaliert. Falls 5e in ein anderes
Verreschnis nstalleren mochien, dden Se auf Durchsuchen und wahlen Sie ain anderes
Verzeschnis aus, Klicken Sie auf Instalieren, um de Installaton nu starten,

Diehverrechnis
0 0 Durchsuchen ...

Bendtigter Speicher: 126, 7 M8
Verfigharer Speicher: 571.3 GB

Dok | Instalieren Abbrechen

Solution

Ldsung

Volkan Demir
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