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LUO5.A08 - Asymmetrisch Ver- und
Entschlusseln

Lernziele

e Sie kénnen ein asymmetrisches Schlisselpaar generieren und verteilen.
¢ Sie kdnnen von lhnen erstellte Nachrichten bzw. Medien korrekt verschlisseln und versenden.
¢ Sie kdnnen an Sie gesendete Nachrichten bzw. Medien korrekt entschlisseln.

Rahmenbedingungen

Zeitbudget: 40 Minuten
Sozialform: Gruppenarbeit zu 3-4 Personen
Hilfsmittel:
o Download-Link: GnuPGP-Download
Erwartetes Ergebnis: Prozessbeschreibung inkl. Screenshot wie Nachrichten und Medien ver-
und entschlisselt worden sind, als PDF-Datei.

Ausgangslage

Die aktuellen Systeme wie Google oder WhatsApp bieten schon im Standard
VerschllUsselungsmechanismen an, die das Lesen von Nachrichten von Unbefugten verunmaglichen
sollen. Die vorliegende Aufgabe soll lhnen den Prozessverlauf einer solchen sicheren
Kommunikation verdeutlichen.

Arbeitsauftrag

Um Nachrichten verschlisseln, und damit fur Unberechtigte und unlesbar machen zu kénnen, missen
wir ein Schlusselpaar generieren. Hinweis: Es wird als Best-Practise angesehen diese zusatzlich zu
sichern.

=

. Erstellen Sie ein Schlusselpaar und tauschen diese mit Ihren Peer-Parnern aus.

2. Verschlusseln Sie Nachrichten und senden diese an lhre Peerpartner. Diese sollen versuchen
Ihre Nachricht zu entschlisseln.

3. Jede Peer-Parner sollte mindestens eine Nachricht Ver- und entschlusselt haben.

4. Notieren Sie Ihre Beobachtungen durch Beschreibungen und Screenshots.

5. Versuchen Sie nun auch Medien wie Bilder oder kleine Videos zu verschlisseln, zu versenden
und zu entschlUsseln.

6. Notieren abschliessend Ihr Fazit auf da. 1/4 Din A4 Seite. Beachten Sie, dass lhre

Arbeitsprotokoll einer aussen stehenden Person verstandlich sein sollte.
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Vorarbeit

1. Download und Installationsstart

Gehen Sie auf die genannte Webseite um die Installationsdatei zu finden, sie befindet sich ca. in der
Mitte der Downloadseite. Laden Sie das fur Ihren Computer passende Softwarepaket, wie
beispielsweise Gpg4win oder Mac GPG von der GNU-Webseite und starten den Installationsprozess
durch Doppelklick der Datei gpg4win-4.4.1.exe.
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2. Sprachauswahl

Installer Language X

M Please choose a language for the setup.
L] Bitte die Sprache des
.a Installations-Vorgangs angeben.

Deutsch
]_ oK ' Cancel

3. Installationsstart
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| B Installation von Gpgdwin - x

Willkommen bei der Installation von
Gpgawin

Gpgdwin st en Instalabonspaket filr Windows 2o Nutzung
won E-Mai- und Datei-Verschilisselung unter Yerwendung der
Kernkomponente GnuPG fir Windows, Die besden relevanten
krypiographisthen Standards OpenPGP und 5MIME werden
unterstutzt. Gpgdwan und die n Gpgéean enthalbene
Software snd Fres Software,

Kicken Sie auf Weiter, um fortufahoen,

Dies isk Gpgawin Version 4.4.1
Releasedatum X25-05-21

[ weter> | vechen

Komporerten sswahlen
Wiahien Sie de Komponenten aus, die Sie installeren machten,

‘Wahlen Sie de Komponenten, welche Se instalieren wollen, Kicken Se auf Weiter, um
fartadshren,

Wahien Sie de zu | Dencivetang
nstallerenden Komponenten: | ] oy, Jor (GG Eckiion) S
| [#] Kleopatra }
(] Gegi
|!"ﬂfwﬁx
{ !Dﬁmm:gramn
|
| Bendtigter Speschar: 126.7 M8

< Zuriick ‘Weiter > Abbrechen

5. Installationspfad
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B Installation von Gpgéwin = x
ZJielverzeichnis auswahlen
Wahlen Sie das Verzeichns aus, in das Gpgéwin nstallert werden
soll.

Gpgéwin wird in das unten angegebens Verzeichnis nstaliert. Falls Se n ein anderes
Verzeschnis installeren michien, icken Sie auf Durchsuchen und wahlen Sie sin anderes
Ver zeschnis sus, Klicken Sie auf Instalieren, um die Installation u starten,

L S

6. Installationsfortschritt

| n Installation von Gogdwin =

Bitte warten S, wahrend Gpgdwin nstaliert wird,

Vird gestartet: "C:\Users'polka\AppData L ocal{Temp'\grupg-w32-2. 4.8 _X250514-bin.exe” £

e, & e i p E h'
Paste _  Basic Names Include Tags Secure
. ¥ Text~ - * - -
Clipbosrd = GpgOL ~
From = testuseri@example.com

4o Toee | ieskuserd Eexampie.com
£ Verschliisseln Sie E-Mails in Outiook mit GpgOL.

7. Installationsende
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-ﬂ Installation van Gopodwin e
Die installation st vollstandig
a[;pgq. in Die Instalation wurde erfolgreich sbgeschigssen,
Fertig

2 N
Opg0L =3 CpgEX
BN Gpg4win
..| [ Wirstiers %GMFG ammajm

ypeo Backend

Gpgdwin bringt Krypto auf Thren Desktop!

< Turck Wigiter > Abbreches

8. Installationsende

(=]

9. Start der Software

| ﬂ Installation von Gpgdwin =

Die Installation von Gpgdwin wird
abgasdloas&n
Gpg4wan weurde auf Threm Computer nataliert.

Khcoen Sie auf Fertigstellen, um den Instalationsassistenten
u schlefien,

Hier iicken um nur Homepage des Projekis zu gelangen

Ferbgstefen | Abbrechaer

10. Ready for use
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