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LUO5.L04 - Vergleich moderner
symmetrischer Verschlusselungsverfahren

Sicherheit Schlussellange |Schwachen Anwendungsbereiche
Empfindlich
Hoch, aber durch gegenuber E-Mail-Verschlisselung,
IDEA Brute-Force-Angriffe |128 Bit bestimmten VPNSs,
bedroht kryptoanalytischen  |Dateiverschlisselung
Angriffen

Theoretische
Seitkanalangriffe,
praktisch weiterhin
sicher

Regierungsdaten,
Finanzsektor, allgemeine
Datenverschlisselung

Sehr hoch, qilt als

AES Standard

128, 192, 256 Bit

Weniger erforscht als
AES, aber bisher
keine bedeutenden
Schwachen bekannt

TLS ab Version 1.3, sichere
Messaging-Dienste, mobile
Verschlisselung

Hoch, verbessert
ChaCha20|gegenlber alteren 256 Bit
Stromchiffren
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