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LUO6a - Berechtigungskonzepte

Lernziele

¢ Die drei Varianten von Berechtigungskonzepten nennen und erldutern kénnen.
e Zu jeder der drei Varianten mindestens ein konkretes Produkt/Anwendung nennen konnen.
e Die Datengrundlage (Datenbankmodell) fir jedes Konzept aufzeichnen und erldutern kénnen.

Einleitung

In modernen IT-Systemen greifen viele Benutzer gleichzeitig auf Daten, Anwendungen und Dienste
zu. Damit nicht jeder alles darf, braucht es Berechtigungskonzepte. Sie legen fest, wer welche
Ressourcen nutzen, andern oder verwalten darf. Ziel ist es, Sicherheit, Datenschutz und Stabilitat zu
gewahrleisten, ohne die Arbeit unnétig zu behindern.

Ein gutes Berechtigungskonzept sorgt fur:

e Schutz sensibler Informationen (z. B. personenbezogene Daten, Finanzdaten)

e Minimierung von Risiken durch das Prinzip ,least privilege” (nur die Rechte, die wirklich notig
sind)

e Nachvollziehbarkeit von Zugriffen durch klare Rollen und Verantwortlichkeiten

Berechtigungskonzepte sind damit ein zentrales Element von IT-Sicherheit und unverzichtbar in
Unternehmen, Verwaltungen und auch in privaten IT-Umgebungen.

Grundlagen

Ein Berechtigungskonzept beschreibt ein System, in dem die Nutzung von Ressourcen nicht
uneingeschrankt maglich ist, sondern eine genaue Definition der Nutzung je Benutzer und Ressource
erfolgt. Obwohl urspringlich aus dem organisatorischen Umfeld kommend haben
Berechtigungskonzepte, vor allem im Zusammenhang mit IT-Systemen eine wichtige Bedeutung.

Ressourcen sind hier beispielsweise Daten und Informationen, aber auch die technische Infrastruktur
wie Systemzugange, Speicherplatz, Rechnerleistung, Computerprogramme usw.

Merke: Ein Berechtigungskonzept dient dem Schutz eine Ressource vor Veranderung oder
Zerstorung, verhindert aber auch ihren unrechtmaliigen Gebrauch.

Schitzenswerte Ressourcen kdnnen beispielsweise Hardware sein:

e Computer

e Rechenzeit

e Prozess-Priorisierung
e Drucker

Aber auch Software oder Daten mussen oft geschutzt werden:
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e Datenbankobjekte wie Datenbanktabelle
e Files

e Ordner

e Zugriffsart

Schutz bedeutet also die Ressourcen vor Veranderung oder Zerstorung (z. B. Datensicherheit) zu
schutzen. Es bedeutet aber auch zu ihren unrechtmassigen Gebrauch (z. B. Datenschutz) zu
verhindern.

Varianten

Es gibt unterschiedliche Kriterien fur Benutzerkonzepte. Im vorliegenden Fall wollen wir uns auf die
drei Elemente Rollen, Gruppen und Rollen konzentrieren.

Benutzerebene (User-Based Access Control - UBAC)

Bei diesem Konzept werden die Rechte direkt einem Benutzerkonto zugewiesen.

* Vorteile:
o einfach zu verstehen
o individuell anpassbar
o Kontrolle der Berechtigung ist direkt beim Owner
¢ Nachteile:
o Unubersichtlich und schwer wartbar, wenn viele Benutzer existieren
o Die Koordination der Berechtigungen wird komplex und aufwendig

Beispiel:

e Benutzer Max Mustermann darf Ordner C:\\Projekte lesen und schreiben.
e Benutzer Anna Miller hat nur Leserechte.

Rein benutzerbezogene Konzepte neigen zur Unlbersichtlichkeit und sind deshalb oft nur rudimentar
ausgepragt. Das nachfolgende ERD einer Benutzersteuerung zeigt eine mogliche Umsetzung auf
reiner Benutzerebene, bei dem die Berechtigung in einer eigenen Datentabelle verwaltet wird.
Denkbar ware es auch die Rechte direkt in der User-Tabelle zu verlagen.

Permissions
User Ressources

PermiD PK

UserlD_PK N RessiD _PK
UserlD_FK _

Nachname Bezeichnung
RessID_FK

Vorname Ort

Gruppenbezogene Zugriffssteuerung

Besser ist ein Konzept Uber Benutzergruppen. Damit lassen sich Berechtigungen zusammenfassen,
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beispielsweise alle Berechtigungen, die Mitarbeiter in der Personalbuchhaltung bendtigen, wie es sich
aus den dortigen Geschaftsprozessen eben ergibt.

Das Betriebssystem UNIX ist ein Beispiel eine Benutzerverwaltung Uber Gruppen. Fur jedes Objekt
(Prozess, Datei, Verzeichnis, etc.) werden im Kern drei Gruppen zugelassen. Diese lassen sich
beispielweise durch den Befehl Is -Irt ermitteln:

e Eigentimer (user)
e Gruppe (group)
e Die restliche Welt/Sonstige (others)

Jedem der eben genannten Objekte kdnnen via dem shell-Befehl chmod drei Arten von
Berechtigungen gegeben werden:

e Lesen (r=read)
e Schreiben (w=write)
e AusfUhren (x=execute)

Neben der symbolischen Darstellung (z.B. rwxrwxr-x) gibt es auch noch eine oktale Darstellung. Die
Grundrechte (Lesen, Schreiben, Ausflihren) und Kombinationen daraus werden hierbei durch eine
einzelne Ziffer reprasentiert und dem Eigentumer, der Gruppe und allen anderen zugeordnet. Je nach
Anwendung wird dabei von unterschiedlichen Grundwerten ausgegangen und entweder Rechte
gegeben oder entzogen.
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x
~ Eigentumer —Gruppe———  Sonstiges
V Lesen [V Lesen V Lesen
[V Schreiben [~ Schreiben I~ Schreiben
vV Ausfihren [V Ausfiihren ™ Ausfiihren
Nummerischer Wert: I?Sd
Gilt normalerweise nur fur Unix-Hosts.
CGR] Abbrechen {

Bei chmod wird beispielsweise von der Grundeinstellung keine Rechte (000) ausgegangen und Rechte
gegeben, wohingegen bei umask von alle Rechte vorhanden (777) ausgegangen und Rechte entzogen
werden. Entsprechend sind die Werte je nach Anwendung anders.

Oktal|Klartext der Berechtigung chmod umask Symbolisch|Binar
0 Keine Rechte chmod 000|{umask 777 — 000
1 Ausflhren chmod 100{umask 666|-x 001
2 Schreiben chmod 200{umask 555|-w- 010
3 Schreiben + Ausflhren chmod 300{umask 444|-wx 011
4 Lesen chmod 400|{umask 377|r- 100
5 Lesen + Ausfuhren chmod 500{umask 277|r-x 101
6 Lesen + Schreiben chmod 600{umask 177 rw- 110
7 Lesen + Schreiben + Ausflihren|chmod 700{umask 077|rwx 111

Erklarung der Spalten

e Oktal: Zahl, die fur die Berechtigungen steht (0-7).

e Klartext: Welche Rechte gemeint sind (Lesen, Schreiben, Ausfiihren).

e chmod: So setzt man die Rechte direkt.

e umask: Die ,Maske”, die Standardrechte bei Datei-/Ordnererstellung einschrankt (je gréler der
Wert, desto weniger Rechte).

e Symbolisch: Typische Schreibweise in Is -I.

e Binar: Entspricht den Bits (r=4, w=2, x=1).

Rollenbezogene Zugriffskontrolle

Das Verwalten der Benutzerrechte via Rollen erweitert die Gruppenverwaltung. Jedem Mitarbeiter, der
nun konkret in der Personalbuchhaltung arbeitet, wird diese Rolle zugeordnet. Ein Mitarbeiter kann
aber durchaus mehrere Rollen haben, wenn er mehrere Funktionen bekleidet. Auf diese Weise wird
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erreicht, dass sowohl Veranderungen in den Zustandigkeiten der einzelnen Mitarbeiter als auch
Veranderungen im Geschaftsprozess, nur an jeweils einer Stelle im Berechtigungskonzept
nachvollzogen werden mussen, und dieses konsistent und Uberschaubar bleibt.

Benutzer

5

Rollen

T.

Berechligungs- Zusatizliche
profile ¢ Berechligungsprolile
Befehle mit Sicher- Ausia s .
heitsattributen .

Vergleich der 3 Konzepte

Ebene Fok_us_, / Vorteile Nachteile Beispiel Aufwand
Definition
Rechte werden Sehr Extrem Benutzer Anna Linear (O(n)) -
direkt einem feingranular, unubersichtlich jeder Benutzer

. L2 Co darf Ordner .
Benutzerebene einzelnen individuelle bei vielen . muss einzeln
C:\\Projekte
Benutzerkonto Steuerung Usern, . gepflegt
) . lesen/schreiben
zugewiesen. maglich Redundanz werden
Anndhernd

Rechte werden konstant
Rollen (z. B. Rollenmodell |Rolle (O(1)) pro
+~Admin®, Gut skalierbar, |muss Buchhaltung User nach

Rollenebene | Mitarbeiter”) klare Abbildung |durchdacht darf Einrichtung -
zugeordnet, von Funktionen |sein, sonst Rechnungen Hauptaufwand
Benutzer erhalten Chaos bearbeiten liegt in der
Rollen. Modellierung

(einmalig)
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Ebene Fok_us: / Vorteile Nachteile Beispiel Aufwand
Definition
Logarithmisch
bis linear
Benutzer werden (O(log n) -
zu Gruppen (z. B. |Sehr einfach Grobkdrnig, Gruppe o(n)) -
SHRY, ITY) bei grollen wenig flexibel |Marketing darf [Verwaltung
Gruppenebene |[zusammengefasst, |Organisationen, |bei auf Laufwerk  |nach
Berechtigungen  |organisatorisch abweichenden |M: Abteilungen
gelten fur alle naheliegend Einzelrechten |zugreifen einfacher,
Mitglieder. aber nicht so
prazise wie
Rollen
Quellennachweis
Grundlagen

e http://de.wikipedia.org/wiki/Berechtigungskonzept
e http://de.wikipedia.org/wiki/Role_Based Access Control
e http://de.wikipedia.org/wiki/Zugriffsrecht

Technische Dokumentation

e http://technet.microsoft.com/de-de/library/cc721640%28v=office.15%29.aspx
e http://de.wikipedia.org/wiki/Unix-Dateirechte
e http://de.wikipedia.org/wiki/Chmod

¢ http://wiki.ubuntuusers.de/Rechte

e http://de.wikipedia.org/wiki/Darwin_%28Betriebssystem%29
e http://wiki.ubuntuusers.de/MySQL Workbench
e http://de.wikibooks.org/wiki/Oracle:_Benutzerverwaltung
e http://help.sap.com/printdocu/core/print46c/de/data/pdf/BCCCMUSR/BCCCMUSR.pdf
e http://www.linupedia.org/opensuse/Zugriffsrechte
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