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LUO7b - Die Schlusselverteilung

Lernziele

Konzepte der Schlusselverteilung

Unabhangig von der gewahlten Verschlisselungsart (Symmetrisch oder Asymmetrisch), mussen die
Schlussel verteilt werden. Grundsatzlich stehen uns hier zwei Konzepte bzw. Architekturen zur
Verflugung.

e PKI = Public Key Infrastructure
e WoT = Web of Ttrust

PKI = Public Key Infrastructur

Mit Public-Key-Infrastruktur (PKI) bezeichnet man in der Kryptologie ein System, das digitale
Zertifikate ausstellen, verteilen und prifen kann. Die innerhalb einer PKI ausgestellten Zertifikate
werden zur Absicherung rechnergestitzter Kommunikation verwendet rechnergestutzter
Kommunikation verwendet.
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WoT = Web of Trust

Problemstellung

Die Verschlusselung mit offentlichen Schlusseln bietet (gegentber der symmetrischen
Verschlisselung) den Vorteil, dass der auszutauschende Schlissel nicht Gber einen sicheren Kanal
libertragen werden muss, sondern dffentlich ist. Zur Ubertragung des Schliissels kann man sich daher
eines Verbunds von Schllsselservern bedienen, auf die jeder seine 6ffentlichen Schlissel hochladen
kann und von denen jeder die jeweiligen Schlussel der Person abrufen kann, mit denen man
kommunizieren mochte.

Daraus ergibt sich aber ein Problem: Eine Person kdnnte einen Schlussel veréffentlichen, mit welchem
sie sich als jemand anderes ausgibt. Es muss also eine Maglichkeit zur Verfugung stehen, die
Authentizitat eines Schllssels zu prufen.

Losungs(-Ansatz) Bei der PKI wird dieser Echtheitstiberprifung durch die Zertifizierungstelle (CA =
Certification Authority). Im Web of Trust hingegen Ubernehmen alle Teilnehmer diese Funktion.

Netz des Vertrauens bzw. Web of Trust (WOT) ist in der
Kryptologie die Idee, die Echtheit von digitalen
Schlusseln durch ein Netz von gegenseitigen
Bestatigungen (Signaturen), kombiniert mit dem
individuell zugewiesenen Vertrauen in die
Bestatigungen der anderen (,,Owner Trust“), zu
sichern. Es stellt eine dezentrale Alternative zum PKI-
System dar.

direct Manuel
trust Stranger

indirect ? |
rust T : direct
o
e |
. g i trust
# e i
F e ]
/ P
- i e,
F { i
H
l" .
Ingo ndirect PR T mdarect Susi
. T e mdireet trust . s T e
Myself trust N trust Stranger
. o - ;
- “_"'"--,:___ "".' ‘-.\“ ___:p--"'_'r-
- P 3
i e F \ e
direct i e et : direct
i e <
st ! P, oo dndEaE e trust

\ " trust *-
} L | - . .
Y - XY

ORI indirect > Manfred

Friend trust Stranger

Alice signiert den Schlissel von Bob und vertraut Bobs Schlusselsignaturen

Bob signiert den Schlussel von Carl. Bobs Vertrauen in Carls Schlussel ist
weder bekannt, noch relevant.
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Somit betrachtet Alicen den Schlissel von Carl als gultig.
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