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LUO4.A01 - Meine Infrastruktur

/ Analysieren Sie lhren Laptop bezuglich der eingesetzten
Tools flr Datensicherheit. Dokumentieren Sie alle relevanten
u Informationen.

Siehe auch NCSC - Informationen flr Private

Ausgangslage

Daten... von denen haben wir viele. Aber wie steht es um Schutz und Sicherheit? Medienberichte Uber
Datenlecks bei Firmen werden von vielen Personen als ,,Skandal” bezeichnet. Aber wie schaut es bei
jedem selber aus? Dem wollen wir mal etwas auf den Zahn fuhlen.

Lizenznummern, ...) in Ihre Dokumentation. Verschiedene

i i Schreiben Sie keine sensitiven Daten (z.B. Passworter,
Personen werden diese Dokumentation sehen.

Dokumentation
Erstellen Sie eine Ubersichtliche Dokumentation Uber Ihren persénlichen Laptop.

Sicherheitstools

Antivirus

¢ Welches Produkt setzen Sie ein?

¢ Verwenden Sie ein kostenpflichtiges oder ein gratis Produkt?

* Wie oft wird dieses aktualisiert (Softwareupdate, Update der Virensignaturen)?

e Schauen Sie mal im Internet verschiedene Tests an -> Wie schneidet Ihr Produkt ab?

Firewall

* Welches Produkt setzen Sie ein?

e Verwenden Sie ein kostenpflichtiges oder ein gratis Produkt?

* Haben Sie selber Konfigurationen vorgenommen oder lauft die Firewall einfach in der
Standardkonfiguration?

e Schauen Sie mal im Internet verschiedene Tests an -> Wie schneidet Ihr Produkt ab?
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Weitere Sicherheitstools

e Wie fuhren Sie Updates |hrer Software (z.B. Windows, Office, ...) durch? Erfolgt der Update
automatisch oder manuell? Wann wurde lhr Betriebssystem zum letzten mal aktualisiert?

e Benennen Sie allfallige weitere Tools (Malware-Schutz, Surfschutz, Schutz von elektronischen
Zahlungsmitteln und Passwortern, ...), welche Sie einsetzen und fur was diese gut sind

e Finden Sie im Internet bekannte Sicherheitsllicken oder Probleme in diesen Tools?

Datensicherung

Daten

Schauen Sie mal an, was Sie alles flr Daten auf lhrem Gerat haben

* Wieviele Prozent (Schatzung) dieser Daten werden regelmassig gesichert (Backup)?

» Wiviele Prozent (Schatzung) Ihrer Daten waren bei einem Totalausfall des Gerats , hoffnungslos”
verloren?

e Auf wieviele Prozent (Schatzung) der verlorenen Daten kdnnen Sie wirklich verzichten
(schmerzloser Verlust)?

Datenstruktur

e Wie ist Ihre Dateiablage strukturiert?
e Verwenden Sie eine konkrete Struktur fur alle Daten, sprich mit einem obersten Ordner und
dann weitere Unterteilungen?
e Liegen lhre Daten in mehreren Stammverzeichnissen (z.B. etwas auf dem Desktop, etwas im
Ordner ,Bilder” vom Benutzerprofil, etwas in einem eigenen Verzeichnis, ...)?
o Wenn Sie eine konkrete Datei brauchen, wissen Sie auf Anhieb, wo Sie diese finden?

Backup & Restore

Wenn Sie lhren Laptop heute verlieren, ...
o ... welche Daten kénnten Sie wiederherstellen?
o ... wieviele Tage/Stunden mussten Sie aufwenden?
Welche Lésung setzen Sie fur Backups ein (Backup auf separaten Datentrager, Cloud)
Machen Sie den Backup manuell (Copy-Paste) oder mittels einer Software?
Enthalt ihr Backup auch altere Versionen von geldschten / veranderten Dateien?
o Wenn ja, wieviele ,Generationen” einer Datei kdnnten Sie zurlck
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