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LU13b - Dateiverschlusselung

Die Dateiverschlisselung ist ein Sicherheitsmechanismus, bei dem einzelne Dateien oder ganze
Ordner mithilfe eines Verschllsselungsalgorithmus in eine unleserliche Form umgewandelt werden.
Durch die Verschlisselung werden die Informationen geschitzt und kénnen nur von Personen gelesen
werden, die im Besitz des richtigen Entschllsselungsschlissels sind. Es gibt verschiedene Arten von
Verschlusselungsalgorithmen, darunter symmetrische und asymmetrische Verschlisselung.

e Symmetrische Verschllisselung

Bei der symmetrischen Verschlisselung wird derselbe Schliussel sowohl fur die Verschlisselung als
auch fur die Entschltsselung verwendet. Der Schlissel muss sicher zwischen den Parteien
ausgetauscht werden, die Zugriff auf die verschlusselten Dateien haben sollen. Ein bekanntes Produkt
fur die symmetrische Verschllisselung ist VeraCrypt.

e Asymmetrische Verschlusselung

Bei der asymmetrischen Verschlisselung werden zwei mathematisch zusammenhangende Schlussel
verwendet - ein offentlicher Schlissel zum Verschllsseln der Datei und ein privater Schlussel zum
Entschllsseln der Datei. Der 6ffentliche Schltssel kann frei zuganglich sein und wird verwendet, um
die Datei zu verschlisseln, wahrend der private Schlissel geheim gehalten werden muss und zum
Entschlisseln verwendet wird. Ein bekanntes Produkt fur die asymmetrische Verschlisselung ist
Pretty Good Privacy (PGP).

¢ Cloud-Speicher-Verschlusselung

Fur die sichere Speicherung von Dateien in der Cloud gibt es spezielle Verschlisselungslosungen. Ein
Beispiel daflr ist Boxcryptor, das eine transparente Verschlisselung fur Cloud-Speicheranbieter wie
Dropbox, Google Drive und OneDrive ermdglicht. Es verschlisselt die Dateien auf dem Gerat, bevor
sie in die Cloud hochgeladen werden, und sorgt so fur zusatzliche Sicherheit und Datenschutz.

e TLS-VerschlUsselung (Transport Layer Security)

Bei der Ubertragung von Dateien (iber das Internet wird haufig TLS (Transport Layer Security)
verwendet. Dieses Protokoll ermdglichen eine sichere Kommunikation zwischen einem Client und
einem Server. Eine der Hauptfunktionen von TLS besteht darin, die Daten wéahrend der Ubertragung
zu verschlusseln und so vor Abhéren oder Manipulation zu schitzen.

Insgesamt bieten Dateiverschlisselungsprodukte und TLS-Verschllsselung wichtige
Sicherheitsfunktionen, um die Vertraulichkeit und Integritat von Daten zu gewahrleisten, sowohl
wahrend der Ubertragung als auch in Ruhe. Durch die Nutzung dieser Technologien kénnen Benutzer
sicherstellen, dass ihre sensiblen Dateien vor unbefugtem Zugriff geschutzt sind.
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