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LUl2a: Datenschutz & Datensicherheit

Lernziele der Doppelstunde

Nach dieser Doppelstunde kénnen Sie:

e den Unterschied zwischen Datenschutz und Datensicherheit erklaren.

e typische Schutzmassnahmen (Verschlisselung, Hashing, Masking, Rollen & Berechtigungen)
benennen.

e User, Rollen und Berechtigungen in MySQL erstellen bzw. zuweisen.

Datenschutz in der Schweiz (DSG) und EU (DSGVO)

Grundidee

Datenschutzgesetz (DSG) Schweiz: schutzt Personendaten natirlicher Personen und starkt deren
Selbstbestimmung Uber ihre Daten.

Wer ist betroffen?

Alle Unternehmen/Organisationen, die in der Schweiz Personendaten bearbeiten - unabhangig vom
Sitz.

Zentrale Begriffe

Abkiirzung/Bedeutung

DSG Datenschutzgesetz Schweiz

DSV Verordnung zum DSG (Detailbestimmungen)

DSGVO Datenschutz-Grundverordnung der EU

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

Wichtig: Die DSGVO kann auch fur Schweizer Firmen gelten, z. B. wenn sie Waren/Dienstleistungen in
der EU anbieten oder Personen dort Uberwachen.

Welche Daten sind geschutzt?

Personendaten = alle Informationen Uber eine identifizierte oder identifizierbare naturliche Person, z.
B.: Name, Adresse, Telefonnummer, E-Mail-Adresse, Gesundheitsdaten, genetische und biometrische
Daten, politische, religidse Ansichten, ethnische Herkunft, Daten zu Verhalten und Persénlichkeit
(Interessen, Konsum, Standortdaten)

Besonders schiitzenswerte Personendaten” (DSG & DSGVO) brauchen héheren Schutz.
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Datenklassifikation

e Sensitive Daten - kdnnen einer Person direkt schaden - z. B. PIN, Gesundheitsdaten

e Vertrauliche Daten - Geschaftsgeheimnisse, interne Strategien

Kritische Daten - fur den Betrieb Uberlebenswichtig - z. B. Finanzdaten der Schule

Private Daten - Adressen, Telefonnummer, personliche Infos von Lernenden (DSG/DSGVO!)
Offentliche Daten - z. B. Marketingtexte, aber trotzdem Integritatsschutz

Restriktive Daten - nur fur definierte Rollen (z. B. Lohnlisten, NotenUbersichten)

Die Berufschule speichert auch solche Daten in verschiedenen Datenbanksystemen bzw. Softwares.
Solche Daten landen in Tabellen wie schueler, mitarbeitende, loehne, noten, absenzen. - Hier braucht
es klare Rollen & Berechtigungen.

Datensicherheit: Was muss geschutzt werden?

Datensicherheit fokussiert nicht auf , wer ist die Person?“, sondern auf:

e Vertraulichkeit - nur Befugte durfen lesen.
e Integritat - Daten dirfen nicht unbemerkt verandert werden.
e Verflgbarkeit - Daten sind bei Bedarf verfugbar (Backups, Ausfallsicherheit).

Schutztechniken im Uberblick

Verschliusselung (Encryption)

macht Daten fur Unbefugte unlesbar.
Einsatz:

e Gespeicherte Daten: Verschlisselung von Tabellen, Dateien oder ganzen Disks.
e Daten werden verschoben: TLS/SSL (https:), VPN. Beispiel MySQL (vereinfacht):

sensitive data
id
encrypted data VARBINARY

’

sensitive datalencrypted data
AES ENCRYPT('geheime info', ‘'encryption key'));

id
AES DECRYPT(encrypted data, 'encryption key' klartext
sensitive data;
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==== Hashing ==== einweg-Funktion - aus Input entsteht ein fester Hash-Wert.
Originaldaten kénnen aus dem Hash nicht zuriickgerechnet werden. Typisches Einsatzgebiet:
Passwortspeicherung.

users id
username password hash VARBINARY

.
’

users(username, password hash
‘userl', SHA2('Passwortl23!' ;

username
users
password hash SHA2 ( 'Passwortl123!" c
==== Weitere Bausteine der Datensicherheit ==== * Zugriffskontrollen: Benutzer, Rollen,

Rechte (auf folgenden Seite). * MFA (Multi-Faktor-Authentifizierung). * Backups & Recovery-
Konzepte. * Monitoring und Audits: Logfiles, Alarme bei ungew6hnlichen Zugriffen. *
Segmentierung: Trennung von Netzen und Datenbanken nach Sensitivitat. ===== Strafen &
Konsequenzen bei Verstdossen (Schweiz) ===== Privatpersonen: Bussen bis zu CHF 250’000
(bei vorsatzlichen Verstossen). Unternehmen: Bussen bis CHF 50°'000, wenn die verantwortliche
Person nicht zumutbar ermittelbar ist. EDOB” kann Untersuchungen eréffnen und z. B.
anordnen: * Anpassung oder Unterbrechung der Datenbearbeitung, * Léschung von Daten.

Anforderungen - wir setzen sie technisch mit Rollen, Berechtigungen,

i i Merksatz flir das Modul: Rechtlicher Rahmen (DSG/DSGVO) - konkrete
Verschlisselung und sauberen Konzepten im RDBMS um.

1)

erklare was das ist
2)

erklaren
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