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LUQ09.A01 - Deployment vorbereiten

£ Als Vorbereitung fur die weiteren Aufgaben, fuhren Sie einige

&) Schritte durch.

FileZilla

Installation

1. Folgen Sie dem Link zum Download von FileZilla.

2. Laden Sie das Zip-Archiv fur Windows 64bit herunter.

3. Entpacken Sie das Zip-Archiv.

4. Starten Sie das Programm filezilla.exe im entpackten Ordner.

Server einrichten

Richten Sie die Verbindungen zu lhren beiden Domains in

Filezilla ein:
s e USERNAME . students.bzz.ch
(S o testUSERNAME.students.bzz.ch

Ihre Domains, Benutzername und Passwort haben Sie per
Email erhalten.

1. Offnen Sie im Menu ,File“ den
.Servermanager”

2. Klicken Sie auf [Neuer Server]

.......
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3. Editieren Sie den Namen des Servers | === My e [y A oy

e o B
| e Wpncalieasry Wesn veriiphes mplines 117 dber TLS versseden
4. Tragen Sie Server, Port, sl —
Benutzername und Passwort ein. Den P T rrrrrr
Benutzernamen und das Passwort haben
Sie via Email erhalten.
5. Klicken Sie auf [Verbinden] = e
[mim] o || sbm
- Unbekanntes Zeifikat o

Y Das Zortifikat des Servers ist unbekannit, Bitte dberpnifen Sie e soegfaltig,
um sicherzustellen, dass Sie dern Server vertraven kénnen

‘ergleichen Sie den angereigten Fingerabdruck mit dem
Zertilikat-Fingerabdruck, den Sie won lhrem Serveradminstrator oder
Server-Hosting-Anbieter erhalten halsen
Zemtifikat
Ubersicht
SHA256-Fingesprint: e9:ad.di:1 bood 1972081 0beofic2-va:5a:d T:Ge:
a2 6 160ck 13 b3 2089 3d bbb T A 2:pabe 3F
SHAT-Fingerprint:  Sc:56:e6:01 Sheca 1 2c88:d 1R300 D 601 707 f6d
Gilltigkeit=zeitraum:  Von 24.05.2023 17:37:12 bis 21.05.2033 17:37:12

Betreff
Allgemeiner Name: sbudents.baz.ch
6. Evtl. erhalten Sie eine Warnung Orgorsaton: . llenet Widgh Pty 1
P m . bl L
L2unbekanntes Zertifikat”. Diese e T BT
Warnung kénnen Sie mit [OK] Aussteller
beStatIgen . Dras Zertifikat ist wie der Bebreff selbstsigriert
Details
Sanie: 1Ecdhe oot %0001 3:8echacthod 2 2 7.7 THA1 - T caanolk ) 7
| Algorithenius des Mfentlichen Schilissals: RSA mit 4096 Bits
Signaturalgorithrrs: R5A-SHAZSE
Sitrungsdetals
Server students ber.dh21
Protokolt TLS1.3 Chiffre: AES-256-GCM

Schidsselaustausch: ECDHE-SECP3R4RT-A5A-PSS-REAE-SHAZRY Mac  AEAD |

Dem Servercertilikat vertraven und Verbindung herstelken?
: | Diesem Lertifiat puklindtig immer wertrauen.

._.Q'll":l:'ﬂl Fertifian flr g angegebenen alternativen Hostramen wetraosn

-

Roboter - Nein, danke

/ FUgen Sie einen robots. txt-Datei zu lhren Subdomains

.7 hinzu.

Mit einer robots.txt-Datei kdnnen Sie steuern, auf welche Dateien Crawler (z.B. fir Suchmaschinen)
auf ihrer Website zugreifen kdnnen.

robots.txt

User-agent: * Disallow: /
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Dieses Beispiel verbietet allen Crawlern den Zugriff auf alle Dateien und Ordner in unserem
Webspace.

Mehr dazu kénnen Sie unter
https://developers.google.com/search/docs/crawling-indexing/robots/create-robots-txt?hl=de
nachlesen.

Laden Sie die oben verlinkte Datei , robots.txt" auf Ihren
Rechner herunter.

u Laden Sie dann diese Datei in den Wurzelordner / lhrer
beiden Webspaces hoch.

Unterordner erstellen

Flr jeden Webauftritt bzw. Aufgabe im Modul erstellen wir einen eigenen Unterordner. Dadurch haben
wir Ordnung und behalten die Ubersicht.

i

' , Erstellen Sie die beiden Ordner ,LU09A02"“ und ,LUO9A03".

Live Test

Zusatzlich zu Ihrem Live-Webspace (USERNAME . students.bzz. ch) haben Sie auch einen Webspace
als Live Test System (testUSERNAME.students.bzz.ch) erhalten. Auch diesen Webspace wollen wir in
FileZilla einrichten.

Flhren Sie die Schritte ,Server einrichten”, ,Roboter - Nein,
/ danke” und ,Unterordner erstellen” nocheinmal fur Ihren
u Test-Webspace durch. Der einzige Unterschied ist der
Servername und Benutzername im Servermanager von
Filezilla, dieser ist ,,testUSERNAME.students.bzz.ch”.

Webspace schutzen

Unser Live Test-System dient auch dazu, die Auswirkungen von Anderungen auszuprobieren. Bevor
wir unsere Dateien hochladen, setzen wir daher einen Passwortschutz. Dadurch kénnen wir unsere
Seiten ansehen, aber keine Suchmaschinen oder externe Personen erhalten Zugang zu unserer Seite.
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1. Melden Sie sich unter
https://students.bzz.ch an.

Die Zugangsdaten haben sie via Email
erhalten.

2. Gehen Sie zu ,Extras” =
JVerzeichnisschutz”.

3. Klicken Sie auf [+ Verzeichnisschutz
anlegen]

4. Geben Sie als Pfad /LUO9AO?2 ein.
Den Benutzernamen und das Passwort
konnen Sie beliebig setzen.
Hinweis: Verwenden Sie nicht lhre o e
Zugangsdaten zum Webspace als
Passwortschutz eines Ordners.

Verzelchadzschute snlegen

Als ,,Grund der Authentifizierung
(AuthName)“ kdnnen Sie etwas
beliebiges eingeben. sronc dur Authentifizierung (Authhlame]

5. Speichern Sie lhre Anderungen. Anderungen ververten |

6. Wiederholen Sie die Schritte 3-5 fiir den Ordner /LUG9AQO3.

WebStorm verbinden

s Richten Sie die Verbindungen zu lhren beiden Subdomains in
&) Webstorm ein.

1. Offnen Sie in Webstorm das Menu , Tools“ = ,Deployment*.

Flgen Sie + eine FTPS-Konfiguration hinzu und geben dieser einen sprechenden Namen

3. Geben Sie Host, Username und Password an. Den Benutzernamen und das Passwort haben Sie
via Email erhalten.

4. Prufen Sie die Verbindung mit [Test Connection].

N
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Wiederholen Sie diese Schritte fur Ihre Test-Subdomain. Einzig beim Host mlssen Sie
~testUSERNAME.students.bzz.ch” eintragen, die restlichen Einstellungen bleiben gleich.

=8 Kevin Maurizi, Marcel Suter
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