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LUO09.A01 - Deployment vorbereiten

Als Vorbereitung fur die weiteren Aufgaben, fUhren Sie einige
Schritte durch.

FileZilla

Installation

1. Folgen Sie dem Link zum Download von FileZilla.

2. Laden Sie das Zip-Archiv fur Windows 64bit herunter.

3. Entpacken Sie das Zip-Archiv.

4. Starten Sie das Programm filezilla.exe im entpackten Ordner.

Server einrichten
Richten Sie die Verbindungen zu lhren beiden Domains in
FileZilla ein:

¢ USERNAME.students.bzz.ch
o testUSERNAME.students.bzz.ch

Ihre Domains, Benutzername und Passwort haben Sie per
Email erhalten.

1. Offnen Sie im Menu ,File* den
.Servermanager”

2. Klicken Sie auf [Neuer Server]

3. Editieren Sie den Namen des Servers

=
4. Tragen Sie Server, Port,
Benutzername und Passwort ein. Den o
Benutzernamen und das Passwort haben
Sie via Email erhalten. :

5. Klicken Sie auf [Verbinden] e
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Unbekanntes ZFertifilat X

™ Das Zortifikat des Servers ist unbekannd., Bitte Gberprafen Sie es soegfaltig,
um sicherzustellen, dass Sie dern Senver vertraven kdnnen

‘Yergleichen Sie den angereigten Fingerabdruck mit dem
Fertilikat-Fingerabdruds, den Sie wan lhrem Serveradmensirator oder
Server-Hasling -Anbietes arhalten halben
Zetifikat
Ubersicht
SHA256-Fingerprint: ef:ad.di:1 boot 1972091 Obeofixc?-ea:5a:d T:Ge:
da:26: 160k f3:b3:84: 289 3d bbb T A 2:eabe3f
SHAT-Fingerprint  Sd:56e Sheca 72 c88:d 1:h{E3: 00 00 601 707 f:6d
Gilltgkeitszeitraum:  Von 24.05.2023 17:3712 bis 21.05.2033 173712

Betreff
Allgemeiner Nama: sbudents bez.ch
6. Evtl. erhalten Sie eine Warnung S
,,UnbekannFes Zertifikat”. Diese T e
Warnung kénnen Sie mit [OK] Aussteller
beStatIgen . Dras Zertifikat ist wie der Betreff selbstsigrie
Details
Sarie; 1Ecdbedfdi:alh:1 %0001 3:8echachod 2 2 7. Td THEA - T caanolk 1 7

Algorithenis des 8fentlichen Schiissals: RSA mit 4096 Bits

Signaturalgorithrs R5SA-SHAZSE
Sitzungsdetails
Server studeris ber.dh:2
Probokalk TLS1.3 Chiffrer APS-256-G0M

Schidsseloustausch: ECDHE-SECP3B4R1-A5A-P55-REAE-SHAZEY Mac  AEAD |

Dem Serverzerilikat vertraven und Merbindung herstellen?
: | Diesem Zertificat ublinttig immer wertrauen

[ .Jiﬂ-!l“ Fortifiical fir die angegebenaen alternaliven Hosiramen wertrausen

J—_—

Roboter - Nein, danke

Flgen Sie einen robots. txt-Datei zu Ihren Subdomains
hinzu.

Mit einer robots.txt-Datei kdnnen Sie steuern, auf welche Dateien Crawler (z.B. flir Suchmaschinen)
auf ihrer Website zugreifen kdonnen.

robots.txt

User-agent: * Disallow: /

Dieses Beispiel verbietet allen Crawlern den Zugriff auf alle Dateien und Ordner in unserem
Webspace.

Mehr dazu kdénnen Sie unter
https://developers.google.com/search/docs/crawling-indexing/robots/create-robots-txt?hl=de
nachlesen.

Laden Sie die oben verlinkte Datei , robots.txt" auf Ihren
Rechner herunter.
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Laden Sie dann diese Datei in den Wurzelordner / lhrer
beiden Webspaces hoch.

Unterordner erstellen

FUr jeden Webauftritt bzw. Aufgabe im Modul erstellen wir einen eigenen Unterordner. Dadurch haben
wir Ordnung und behalten die Ubersicht.

Erstellen Sie die beiden Ordner ,LU09A02"“ und ,,LUO9A0D3".
Live Test

Zusatzlich zu Ihrem Live-Webspace (USERNAME . students.bzz.ch) haben Sie auch einen Webspace
als Live Test System (testUSERNAME.students.bzz.ch) erhalten. Auch diesen Webspace wollen wir in
FileZilla einrichten.

Flhren Sie die Schritte ,Server einrichten”, ,Roboter - Nein,
danke” und ,Unterordner erstellen” nocheinmal flr Ihren
Test-Webspace durch. Der einzige Unterschied ist der
Servername und Benutzername im Servermanager von
Filezilla, dieser ist ,testUSERNAME.students.bzz.ch”.

Webspace schutzen

Unser Live Test-System dient auch dazu, die Auswirkungen von Anderungen auszuprobieren. Bevor
wir unsere Dateien hochladen, setzen wir daher einen Passwortschutz. Dadurch kénnen wir unsere
Seiten ansehen, aber keine Suchmaschinen oder externe Personen erhalten Zugang zu unserer Seite.

1. Melden Sie sich unter
https://students.bzz.ch an.

Die Zugangsdaten haben sie via Email
erhalten.

2. Gehen Sie zu ,Extras” =
JVerzeichnisschutz"”.

3. Klicken Sie auf [+ Verzeichnisschutz
anlegen]
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4. Geben Sie als Pfad /LUO9AO?2 ein.
Den Benutzernamen und das Passwort
kénnen Sie beliebig setzen. Ftad
Hinweis: Verwenden Sie nicht lhre ’
Zugangsdaten zum Webspace als
Passwortschutz eines Ordners.

‘Werpelchaisschuitz anlegen

vvvvvvvvvvvvvvvvvvvv

Als ,Grund der Authentifizierung
(AuthName)“ konnen Sie etwas
beliebiges eingeben. Grund der Autbentifizerung (Authame) *

5. Speichern Sie lhre Anderungen. Andeningen verwerter m

* Plichtfekd

6. Wiederholen Sie die Schritte 3-5 flr den Ordner /LUG9AQ3.

WebStorm verbinden

Richten Sie die Verbindungen zu lhren beiden Subdomains in
Webstorm ein.

1. Offnen Sie in Webstorm das Menu ,Tools” = ,Deployment”.

Flgen Sie + eine FTPS-Konfiguration hinzu und geben dieser einen sprechenden Namen

3. Geben Sie Host, Username und Password an. Den Benutzernamen und das Passwort haben Sie
via Email erhalten.

4. Priufen Sie die Verbindung mit [Test Connection].

N

Wiederholen Sie diese Schritte fur Ihre Test-Subdomain. Einzig beim Host mlssen Sie
~testUSERNAME.students.bzz.ch” eintragen, die restlichen Einstellungen bleiben gleich.
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