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LUO5Sb - Authentifizierung als Service

Bei der Authentifizierung als Service (AaaS) wird die
< Authentifizierungsfunktion von einem dedizierten Dienst
@ bereitgestellt. Dieser Dienst wird von verschiedenen
Anwendungen und Systemen innerhalb einer verteilten
Umgebung genutzt.

Authentifizierung als Service (AaaS) zielt darauf ab, die Sicherheit und Zugriffskontrolle in einem
verteilten System zu gewéhrleisten. Dazu stellt der Service die Dienste zur Uberpriifung der Identitat
(Authentisierung, Authentifikation) bereit.

Wichtige Merkmale und Aspekte

Durch die Bereitstellung von Authentifizierung als Service kdnnen Organisationen die Komplexitat der
Authentifizierung in verteilten Umgebungen reduzieren, Sicherheitsrisiken minimieren und die
Benutzererfahrung verbessern, indem sie einen zentralisierten und robusten Mechanismus fur
Identitatsuberprufung bereitstellen.

Zentrale Verwaltung von Identitaten

Der Authentifizierungsdienst verwaltet Identitatsinformationen wie Benutzernamen, Kennworter,
Zertifikate oder biometrische Daten zentralisiert. Dadurch mussen Anwendungen diese Informationen
nicht lokal speichern.

Standardisierte Protokolle und Schnittstellen

AaaSs stellt standardisierte Schnittstellen und Protokolle bereit, die von verschiedenen Anwendungen
und Systemen verwendet werden kdnnen, um sich gegenuber dem Authentifizierungsdienst zu
authentifizieren und Identitatsinformationen abzurufen.

Sicherheitsmechanismen

Der Authentifizierungsdienst implementiert Sicherheitsmechanismen wie Verschlisselung, sichere
Kommunikationsprotokolle und Uberprifung von Zugriffsberechtigungen, um die Integritat und
Vertraulichkeit der Ubertragenen ldentitatsdaten zu gewahrleisten.

Skalierbarkeit und Flexibilitat

Da der Dienst zentralisiert ist, kann er leicht skaliert werden, um den Anforderungen von verteilten
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Systemen gerecht zu werden. Er kann auch flexibel konfiguriert werden, um verschiedene
Authentifizierungsverfahren und -richtlinien zu unterstitzen.

Single Sign-On (SSO)

Aaa$S kann Single Sign-On-Funktionen bereitstellen, die es Benutzern ermdglichen, sich einmalig zu
authentifizieren und dann nahtlos auf verschiedene Dienste und Anwendungen innerhalb des
verteilten Systems zuzugreifen, ohne sich erneut anmelden zu mussen.

Protokollierung und Uberwachung

Der Authentifizierungsdienst bietet Funktionen zur Protokollierung und Uberwachung von
Authentifizierungsaktivitaten, um Sicherheitsvorfalle zu erkennen, Compliance-Anforderungen zu
erflllen und die Systemintegritat zu Gberwachen.

Authentifizierung am BZZ

Als Lernende oder Lernender am BZZ nutzt du einige unterschiedliche Dienste:

e BZZ-Intranet

e Moodle

e Office 365

* OneDrive / Sharepoint
e Teams

Alle diese Dienste verwenden einen gemeinsamen Authentifikationsservice von Azure AD. Dadurch
brauchst du nicht fur jeden Dienst ein eigenes Benutzerkonto mit Benutzername, Passwort und
Authenticator. Zusatzlich entfallt das separate Anmelden bei jedem Dienst.

Flr das BZZ entfallt der Aufwand pro Dienst ein eigenes Verzeichnis von Benutzern zu unterhalten.

Wieso muss ich mich trotzdem mehrmals anmelden?

Besonders wenn ich eine Weile keinen Dienst am BZZ genutzt habe, z.B. nach den Ferien, muss ich
mich teilweise vier- oder finfmal anmelden. Da frage ich mich schon, was es mit dem angeblichen
Single Sign on zu tun hat.

Single Sign on gilt nur flr eine bestimmte Umgebung. Melde ich mich im Brave-Browser bei einem
Dienst erfolgreich an, so kann ich in Brave weitere Dienste ohne Login nutzen. Aus
Sicherheitsgriunden darf aber der Brave-Browser die Authentifizierung nicht mit anderen Browsern
oder Applikationen austauschen.
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